
1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：
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摘要
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过对Lambda Chain和Lambda DB的逻辑解耦和分别实

现，我们向去中心化应用提供可无限扩展的数据存储能力，并实现了多链数据协同存储、跨链数据管理、数据隐私保护、数据持

有性证明、分布式智能计算等服务。另外，作为区块链的基础服务，Lambda Chain通过Sharding技术，提供了每秒钟数百万笔

的请求能力(RPS)，并且可以随着系统规模的扩大而增长；通过子链技术，提供了面向未来无限扩充的技术服务能力。

概述
在过去的几年里，区块链技术蓬勃发展，借助于区块链账本技术及POW工作证明，人类第一次实现了去中心化的大规模共

识，随后比特币和其他数字加密货币的出现，使得点对点的价值交换问题得到了完美的解决。以太坊出现以后，通过图灵完备的

智能合约技术，为去中心化的应用开发提供了方便易用的平台，随之而来的就是基于Erc20的多种token发行。token交换降低了

协作和价值交换的成本，降低了项目中网络效应形成的成本，加快了项目发展的速度。

区块链及相关的社区在加速发展和繁荣，但是，到目前为止，很多去中心化应用项目面临着无法落地的风险，目前真正落

地的区块链项目只有两个，第一个是比特币，第二个是基于以太坊发行TOKEN以及ICO。其他领域区块链项目，目前很多都无

法落地，根本原因在于基础设施的不完善，这体现在多个方面:

第一是区块链系统整体吞吐量的问题，也就是常说TPS问题。比特币网络每秒仅能处理7笔交易，以太坊的处理速度也并不

理想，约在每秒15笔左右，而中心化金融类系统的TPS均在数万到数百万TPS规模。 EOS、Tron这样的项目致力于使用DPos共

识机制来解决TPS的问题，但目前尚在进展之中，从目前测试数据来看，超级节点机制的实现方案和预期存在比较大的差距，

EOS在提出设想时的目标是百万TPS，从当前测试系统来看，真实TPS应该在每秒数千的规模，另外的问题是，通常分布式系统

都具备水平扩展能力，而超级节点机制则无法让吞吐量随系统规模扩展。Algorand、Cardano、Dfinity采用VRF共识算法来解决

交易速度问题，从目前看，VRF算法都是依赖于强同步网络的假设，对网络延迟导致的分叉并没有很好的解决。

其二是数据存储的问题。互联网的本质是人和信息的连接，无论是中心化应用还是去中心化应用均是如此，离开数据，互

联网无法工作，整个互联网本身就是依靠数据进行相互操作的过程。然而，今天的去中心化应用缺乏数据落地的能力，很多缺乏

技术认知的去中心化应用开发团队都误以为区块链是一个去中心化的分布式数据库(database)，甚至是一种云端的“魔法数据

库”，而事实上现在所有的公链的本质只是一个去中心化的分布式账本(ledger)，是一个简单的交易记录的线性表，能够存储的数

据只有交易双方的地址以及交易金额，其他数据均无法存储。在没有数据的情况下，区块链的实际使用场景受到了很大的限制。

Sia、Storj、MaidSafe等项目提供的电子化网盘并非是针对程序访问，价值相对较小。IPFS和FileCoin项目致力于提供一种分布

式的文件存储，这是有意义的尝试和探索。但正如在互联网领域曾经发生过的一样，文件是一种非格式化数据，只能用于人的整

体观看浏览，却无法让应用程序方便的查询和访问，大规模的数据交换和应用需要基于格式化/半格式化的对象存储系统或数据

库系统，来提供对象数据、KV数据、表格数据和关系型数据的访问能力。并且，IPFS的设计时间较早，其设计思想更多受到

P2P网络项目如Kademlia的影响，这也导致其主链项目FileCoin的进展不如预期。

第三是数据孤岛和资产孤岛的问题。在计算机技术的早期发展阶段，数据和应用都是限制在企业内部，甚至是企业的部门

之内，互相之间缺乏数据和应用连接的能力。2008年前后，通过面向服务的架构SOA和企业级的服务总线技术，使得数据之间

可以互相连接，提供了数据的互操作性。当前阶段，各个不同的区块链系统之间缺乏互相连接和验证的能力。围绕比特币的侧链

项目如RSK承诺提供比特币领域的资产转移能力，Polkadot和Cosmos也正在这个领域提供更多的尝试，到目前为止，这些项目

依然在进展之中。

第四是可开发性和易用性的问题。比特币系统使用功能有限的脚本系统来提供了有限的可编程支撑，以太坊以后，EVM成

为事实上的标准，提供了一种图灵完备的编程方案来编写智能合约,通过智能合约来操作链上的数据。然而，Sodility语言，以及

其他新的区块链语言本身，对于很多人来说存在学习曲线和学习成本。并且，很多已经成熟的开发方法，比如SSDLC、单元测

试等技术，均无法直接移植到区块链领域。这就使得区块链的可开发性存在一定问题，并且，由于区块链是直接对资产进行编

程，程序的漏洞会直接导致资产的损失，如BEC、SMT等项目均暴露出了合约漏洞的问题。目前在虚拟机和形式化验证等领

域，并没有突破性的进展。

基于以上四个问题的前三个问题，Lambda项目试图提供一种新的解决方案，基于将不同类型的数据在不同的链和块上分

开存储的设计，Lambda致力于为去中心化应用提供一个基础设施，在此基础设施平台之上，提供可无限扩展的存储、高吞吐量

计算、快速网络传输在内的一系列基础能力服务，使分布式应用可以轻松完成数据的生成、传输、存储、检索和计算。不仅如

此，Lambda 项目还具有数据结构灵活、编程接口强大、系统可扩展、原子化操作等特点。另外，在数据索引技术、多链数据协

同处理、跨链数据管理、隐私保护、存储持有性证明、分布式智能合约（存储过程计算）、查询优化技术等领域，Lambda项目

也将全力进行探索。

开发人员可以自由使用Lambda项目的代码，并在Apache协议下进行修改。用户可以自由下载Lambda的二进制文件并在

自己的私有环境下进行部署，并且不与外网进行网络连接，在这种情况下，Lambda项目等同于带有自动审计功能和审计数据不

可篡改特性的分布式数据库，在银行间清算、穿透式审计和众多金融场景下发挥作用。人们也可以选择加入Lambda云端网络，

成为整个Lambda云的一部分，并获得我们的原生Cryptocurrency：LAMB。随着Lambda项目的发展，会有越来越多的节点加

入到网络中来，最后，会形成一个云端的涵盖数十万节点的自组织自管理的多个数据存储集群，所有的去中心化应用均可以通过

API来方便的使用这个集群系统来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化

的数据集群系统一定具备极高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化

的IAAS，具备存储、计算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限

想象空间的全球基础设施网络。

Lambda项目从初始就针对物联网和人工智能场景进行了优化设计，物联网领域的物联网数据是海量的、严格按时间递增

的、结构非常简单的各种指标，而人工智能领域则要对数据的提供和标注提供大量的激励。未来，这些海量的数据一定是只能在

去中心化的基础设施上进行计算和处理。Lambda项目通过Agent和CEP技术支持物联网数据上链；在人工智能领域，Lambda项

目通过货币激励使得人工智能领域数据的创造被价值化、共识化，形成一个大的数据交易市场，从而推动物联网行业和人工智能

行业的进步。

数据开放共享是推动数据产业发展的源动力，数据是未来世界的石油和源动力，然而现在的数据市场，数据提供方将数据

存在在单方私有的数据存储中心，其他需求方下载数据以实现分析。这种模型已经被证实存在较大的弊端，数据交易缺乏透明

性，数据所有者的数据所有权和控制权依赖于单方存储节点的职业道德，无法保证数据的安全。我们的最终理念是，通过可被公

证和公信的数据加密存储基础设施，通过不同安全级别不同带宽的存储节点，分级存储可公开验证和可匿名验证的不同类型不同

等级的数据，从而推动人类社会公共数据的共享和共有，最终做到共同获益。未来，医疗、教育、交通、能源、农业、天气、水

文、基建、科研、公共安全数据等等，这些所有人类共有的公共数据，都可以在Lambda平台进行分布式可验证的存储、分析、

交易和使用。

1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：
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摘要
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过对Lambda Chain和Lambda DB的逻辑解耦和分别实

现，我们向去中心化应用提供可无限扩展的数据存储能力，并实现了多链数据协同存储、跨链数据管理、数据隐私保护、数据持

有性证明、分布式智能计算等服务。另外，作为区块链的基础服务，Lambda Chain通过Sharding技术，提供了每秒钟数百万笔

的请求能力(RPS)，并且可以随着系统规模的扩大而增长；通过子链技术，提供了面向未来无限扩充的技术服务能力。

概述
在过去的几年里，区块链技术蓬勃发展，借助于区块链账本技术及POW工作证明，人类第一次实现了去中心化的大规模共

识，随后比特币和其他数字加密货币的出现，使得点对点的价值交换问题得到了完美的解决。以太坊出现以后，通过图灵完备的

智能合约技术，为去中心化的应用开发提供了方便易用的平台，随之而来的就是基于Erc20的多种token发行。token交换降低了

协作和价值交换的成本，降低了项目中网络效应形成的成本，加快了项目发展的速度。

区块链及相关的社区在加速发展和繁荣，但是，到目前为止，很多去中心化应用项目面临着无法落地的风险，目前真正落

地的区块链项目只有两个，第一个是比特币，第二个是基于以太坊发行TOKEN以及ICO。其他领域区块链项目，目前很多都无

法落地，根本原因在于基础设施的不完善，这体现在多个方面:

第一是区块链系统整体吞吐量的问题，也就是常说TPS问题。比特币网络每秒仅能处理7笔交易，以太坊的处理速度也并不

理想，约在每秒15笔左右，而中心化金融类系统的TPS均在数万到数百万TPS规模。 EOS、Tron这样的项目致力于使用DPos共

识机制来解决TPS的问题，但目前尚在进展之中，从目前测试数据来看，超级节点机制的实现方案和预期存在比较大的差距，

EOS在提出设想时的目标是百万TPS，从当前测试系统来看，真实TPS应该在每秒数千的规模，另外的问题是，通常分布式系统

都具备水平扩展能力，而超级节点机制则无法让吞吐量随系统规模扩展。Algorand、Cardano、Dfinity采用VRF共识算法来解决

交易速度问题，从目前看，VRF算法都是依赖于强同步网络的假设，对网络延迟导致的分叉并没有很好的解决。

其二是数据存储的问题。互联网的本质是人和信息的连接，无论是中心化应用还是去中心化应用均是如此，离开数据，互

联网无法工作，整个互联网本身就是依靠数据进行相互操作的过程。然而，今天的去中心化应用缺乏数据落地的能力，很多缺乏

技术认知的去中心化应用开发团队都误以为区块链是一个去中心化的分布式数据库(database)，甚至是一种云端的“魔法数据

库”，而事实上现在所有的公链的本质只是一个去中心化的分布式账本(ledger)，是一个简单的交易记录的线性表，能够存储的数

据只有交易双方的地址以及交易金额，其他数据均无法存储。在没有数据的情况下，区块链的实际使用场景受到了很大的限制。

Sia、Storj、MaidSafe等项目提供的电子化网盘并非是针对程序访问，价值相对较小。IPFS和FileCoin项目致力于提供一种分布

式的文件存储，这是有意义的尝试和探索。但正如在互联网领域曾经发生过的一样，文件是一种非格式化数据，只能用于人的整

体观看浏览，却无法让应用程序方便的查询和访问，大规模的数据交换和应用需要基于格式化/半格式化的对象存储系统或数据

库系统，来提供对象数据、KV数据、表格数据和关系型数据的访问能力。并且，IPFS的设计时间较早，其设计思想更多受到

P2P网络项目如Kademlia的影响，这也导致其主链项目FileCoin的进展不如预期。

第三是数据孤岛和资产孤岛的问题。在计算机技术的早期发展阶段，数据和应用都是限制在企业内部，甚至是企业的部门

之内，互相之间缺乏数据和应用连接的能力。2008年前后，通过面向服务的架构SOA和企业级的服务总线技术，使得数据之间

可以互相连接，提供了数据的互操作性。当前阶段，各个不同的区块链系统之间缺乏互相连接和验证的能力。围绕比特币的侧链

项目如RSK承诺提供比特币领域的资产转移能力，Polkadot和Cosmos也正在这个领域提供更多的尝试，到目前为止，这些项目

依然在进展之中。

第四是可开发性和易用性的问题。比特币系统使用功能有限的脚本系统来提供了有限的可编程支撑，以太坊以后，EVM成

为事实上的标准，提供了一种图灵完备的编程方案来编写智能合约,通过智能合约来操作链上的数据。然而，Sodility语言，以及

其他新的区块链语言本身，对于很多人来说存在学习曲线和学习成本。并且，很多已经成熟的开发方法，比如SSDLC、单元测

试等技术，均无法直接移植到区块链领域。这就使得区块链的可开发性存在一定问题，并且，由于区块链是直接对资产进行编

程，程序的漏洞会直接导致资产的损失，如BEC、SMT等项目均暴露出了合约漏洞的问题。目前在虚拟机和形式化验证等领

域，并没有突破性的进展。

基于以上四个问题的前三个问题，Lambda项目试图提供一种新的解决方案，基于将不同类型的数据在不同的链和块上分

开存储的设计，Lambda致力于为去中心化应用提供一个基础设施，在此基础设施平台之上，提供可无限扩展的存储、高吞吐量

计算、快速网络传输在内的一系列基础能力服务，使分布式应用可以轻松完成数据的生成、传输、存储、检索和计算。不仅如

此，Lambda 项目还具有数据结构灵活、编程接口强大、系统可扩展、原子化操作等特点。另外，在数据索引技术、多链数据协

同处理、跨链数据管理、隐私保护、存储持有性证明、分布式智能合约（存储过程计算）、查询优化技术等领域，Lambda项目

也将全力进行探索。

开发人员可以自由使用Lambda项目的代码，并在Apache协议下进行修改。用户可以自由下载Lambda的二进制文件并在

自己的私有环境下进行部署，并且不与外网进行网络连接，在这种情况下，Lambda项目等同于带有自动审计功能和审计数据不

可篡改特性的分布式数据库，在银行间清算、穿透式审计和众多金融场景下发挥作用。人们也可以选择加入Lambda云端网络，

成为整个Lambda云的一部分，并获得我们的原生Cryptocurrency：LAMB。随着Lambda项目的发展，会有越来越多的节点加

入到网络中来，最后，会形成一个云端的涵盖数十万节点的自组织自管理的多个数据存储集群，所有的去中心化应用均可以通过

API来方便的使用这个集群系统来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化

的数据集群系统一定具备极高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化

的IAAS，具备存储、计算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限

想象空间的全球基础设施网络。

Lambda项目从初始就针对物联网和人工智能场景进行了优化设计，物联网领域的物联网数据是海量的、严格按时间递增

的、结构非常简单的各种指标，而人工智能领域则要对数据的提供和标注提供大量的激励。未来，这些海量的数据一定是只能在

去中心化的基础设施上进行计算和处理。Lambda项目通过Agent和CEP技术支持物联网数据上链；在人工智能领域，Lambda项

目通过货币激励使得人工智能领域数据的创造被价值化、共识化，形成一个大的数据交易市场，从而推动物联网行业和人工智能

行业的进步。

数据开放共享是推动数据产业发展的源动力，数据是未来世界的石油和源动力，然而现在的数据市场，数据提供方将数据

存在在单方私有的数据存储中心，其他需求方下载数据以实现分析。这种模型已经被证实存在较大的弊端，数据交易缺乏透明

性，数据所有者的数据所有权和控制权依赖于单方存储节点的职业道德，无法保证数据的安全。我们的最终理念是，通过可被公

证和公信的数据加密存储基础设施，通过不同安全级别不同带宽的存储节点，分级存储可公开验证和可匿名验证的不同类型不同

等级的数据，从而推动人类社会公共数据的共享和共有，最终做到共同获益。未来，医疗、教育、交通、能源、农业、天气、水

文、基建、科研、公共安全数据等等，这些所有人类共有的公共数据，都可以在Lambda平台进行分布式可验证的存储、分析、

交易和使用。

1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。
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章节内容 2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。
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附录一：Event Souring

一、Lambda项目介绍(链的设计)

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：

在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：

一个同构多链的链系统Lambda Chain，提供高TPS的访问能力、图灵完备的智能合约、跨链交易能力等

一个p2p的网络系统Lambda p2p，提供网络层的寻址能力

一个多数据库集群系统Lambda DB，提供可无限扩展的安全加密数据存储能力

一个Lambda DB的底层结构支撑系统，包括一个块存储系统和一个分布式文件系统Lambda FS

一个由多节点共识组成的属性基加密认证访问系统Lambda ABE，数据库的访问控制网关

一个由多个验证人节点组成的数据完整性验证组织Lambda TPA Chain(WorkChain3)

一个自适应的探针系统Lambda Agent，提供内存数据存储、性能监控、安全监控和Metrics数据上传能力

Lambda项目核心的整体设计思想是链库分离机制和功能子链设计。去中心化应用可以按照数据不同的信任和公开验证等

级，将数据分别存放在链上和数据库系统中，Lambda项目提供了不同类型不同层级的数据协同管理。并且，由于整个Lambda 

DB是一个Permissionless的环境，Lambda还完成了基于多授权机构属性基加密的访问控制机制，以及完整的对存储数据的持有

性证明。

链库分离设计的主要原因是为了系统未来的升级和更新考虑，由于区块链系统的更新会导致系统的分叉，总而对整个经济

系统造成不可逆的影响，因此，我们把主要的数据处理能力放在数据库系统之上，把对于数据库系统的访问控制体系通过功能子

链来完成。功能子链设计一是为了未来的扩展性，更多是为了完成去中心化存储系统的两个核心功能：隐私保护和数据持有性证

明。我们通过一种高效的多授权机构属性基加密方案实现了对云存储数据访问控制功能和加密功能，并且通过PDP机制(Prov-

able Data Possession, PDP)完成了数据的持有性证明。

在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：

Lambda链本身是一种同构多链的设计，从概念上来说，有三个层次和三个角色。三个层次又划分为两个真实链层和一个

虚拟链层，分别是MainChain(真实层，WorkChain0)、WorkChain(虚拟层，WorkChain0到 WorkChainN)和ShardChain(真实

层)，除了WorkChain0以外，其他所有的WorkChain都是由多个ShardChain组成的概念上存在的链。其中，MainChain的共识机

制是Nominated Proof-of-Stake NPos，ShardChain的共识机制是HoneyBadgerBFT。MainChain是所有链的主链和中继链，

拥有全部的节点，包括提名人节点、验证人节点和钓鱼人节点。任意一条WorkChain都是由MainChain指派的验证人节点负责交

易的打包和出块，Sharding的机制则是通过对验证人节点的分组之后进行BFT共识来完成。因此，Lambda支持跨链的交易和跨

链的通信。为了实现对数据库系统的管理，Lambda团队自己实现了前三条子链，分别是对数据请求(Request)进行授权、记录和

请求转发的WorkChain1、对数据响应(Response)情况进行统计和对数据库节点进行共识管理的WorkChain2，以及对数据完整

性验证的WorkChain3。未来，通过对更多子链的加入，Lambda可以实现更多的功能。

Lambda三个角色的设计分别是提名人、验证人和钓鱼人：

验证人：验证人有最高的权限，在整个Lambda网络中进行交易的打包和出块，验证人需要抵押足够多的TOKEN。另外，

我们允许拥有资金的提名人推举一个或者多个代表他们的验证人，所以，验证人的押金不完全是自己所拥有的，有部分是属于提

名人的。验证人的硬件环境必须符合相应的要求，硬件要求主要是针对CPU内核数、内存、SSD硬盘，验证人的网络环境必须符

合高可用、高网络带宽以及低延迟的要求。验证人在以上符合要求的机器环境中运行我们的中继链的全账本客户端，也就是

MainChain的客户端。在每个区块上，节点都准备验证和打包已经在子链上完成了共识的区块的哈希值。另外，验证人节点被随

机分配到不同的WorkChain上面，进行子链交易的验证打包和出块。主链和子链都是每间隔5秒出一个块，每过1024个块，验证

人节点会进行轮换。在我们选择的共识算法下，会惩罚一个没有履行职责的验证人，如果是偶发性的错误，只是会扣留出块奖

励，但重复的错误会导致扣减验证人的押金（通过燃币），严重的错误如双签或合谋攻击等情况发生的时候，会扣除该名验证人

全部的押金，燃烧一部分，并将大部分奖励给诚实验证人和提供信息的钓鱼人。

在某种程度上，验证人和比特币的矿池作用类似，我们预期系统会有数百个验证人节点。

提名人：提名人是一个拥有权益的群体，他们把安全性押金委托给验证人，他们除了投入资金以外，没有更多的职能。

在我们的设计中，每一个存储节点/数据库节点也都要进行安全性押金的委托，因此，每一个数据库节点和存储节点也都是

提名人。

提名人和比特币系统的矿工类似，他们起到了监督的作用。我们预期全网有数千名提名人

钓鱼人：钓鱼人和区块打包的过程并不相关，他们的角色类似于现实世界中的“赏金猎人”，激励他们的是一次性的大额奖

励。由于钓鱼人的存在，我们才能减少恶意行为的发生。钓鱼人只需要及时举报并证明至少一个有抵押的参与方存在非法行为，

他们就能获得奖励。比如说对有相同父块的两个区块进行签名或者在子链上打包出一个无效区块。成为钓鱼人的要求是最低的。

短程攻击、长程攻击和检查点机制：对于一个POS的共识机制来说，一个必须要解决的问题就是恶意的验证人的短程攻击

和长程攻击。我们通过验证人抵押资金的方式，来避免验证人对两个高度相同的区块的同时签名。对于长程攻击来说，我们计划

采用类似于Polkadot和Casper项目的检查点机制，来引入强制确定性(Finality)的概念。

在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：

Lambda三个角色的设计分别是提名人、验证人和钓鱼人：

验证人：验证人有最高的权限，在整个Lambda网络中进行交易的打包和出块，验证人需要抵押足够多的TOKEN。另外，

我们允许拥有资金的提名人推举一个或者多个代表他们的验证人，所以，验证人的押金不完全是自己所拥有的，有部分是属于提

名人的。验证人的硬件环境必须符合相应的要求，硬件要求主要是针对CPU内核数、内存、SSD硬盘，验证人的网络环境必须符

合高可用、高网络带宽以及低延迟的要求。验证人在以上符合要求的机器环境中运行我们的中继链的全账本客户端，也就是

MainChain的客户端。在每个区块上，节点都准备验证和打包已经在子链上完成了共识的区块的哈希值。另外，验证人节点被随

机分配到不同的WorkChain上面，进行子链交易的验证打包和出块。主链和子链都是每间隔5秒出一个块，每过1024个块，验证

人节点会进行轮换。在我们选择的共识算法下，会惩罚一个没有履行职责的验证人，如果是偶发性的错误，只是会扣留出块奖

励，但重复的错误会导致扣减验证人的押金（通过燃币），严重的错误如双签或合谋攻击等情况发生的时候，会扣除该名验证人

全部的押金，燃烧一部分，并将大部分奖励给诚实验证人和提供信息的钓鱼人。

在某种程度上，验证人和比特币的矿池作用类似，我们预期系统会有数百个验证人节点。

提名人：提名人是一个拥有权益的群体，他们把安全性押金委托给验证人，他们除了投入资金以外，没有更多的职能。

在我们的设计中，每一个存储节点/数据库节点也都要进行安全性押金的委托，因此，每一个数据库节点和存储节点也都是

提名人。

提名人和比特币系统的矿工类似，他们起到了监督的作用。我们预期全网有数千名提名人

钓鱼人：钓鱼人和区块打包的过程并不相关，他们的角色类似于现实世界中的“赏金猎人”，激励他们的是一次性的大额奖

励。由于钓鱼人的存在，我们才能减少恶意行为的发生。钓鱼人只需要及时举报并证明至少一个有抵押的参与方存在非法行为，

他们就能获得奖励。比如说对有相同父块的两个区块进行签名或者在子链上打包出一个无效区块。成为钓鱼人的要求是最低的。

短程攻击、长程攻击和检查点机制：对于一个POS的共识机制来说，一个必须要解决的问题就是恶意的验证人的短程攻击

和长程攻击。我们通过验证人抵押资金的方式，来避免验证人对两个高度相同的区块的同时签名。对于长程攻击来说，我们计划

采用类似于Polkadot和Casper项目的检查点机制，来引入强制确定性(Finality)的概念。

权益合约：我们通过权益合约来管理整个验证人集合，合约主要解决这些问题：

1 哪些账户是验证人

2 哪些账户在短期内可以变成验证人

3 哪些账户为了提名验证人而进行了TOKEN质押

4 每个账户的属性状态，包括账户余额、接收的质押比例、地址列表等

账本结构：MainChain是Lambda中的总账本，每个Workchain都会根据负载情况进行自动拆分与合并，通常情况下一个Work-

Chain会根据所处理的账户前缀拆分为多个ShardChain，每个ShardChain均为一条完整的区块链。为了使Lambda中主账本与分

片账本相互验证形成网状的互验证结构，每个MainChain的新区块中包含了ShardChain所有新区块的哈希（除非部分Shard-

Chain在超时时间内未出区块），ShardChain的新区块包含了上一个MainChain的区块的Hash。

在Lambda中，引入了FishMan角色，即该节点可以对历史区块的有效性发起验证，如果检测到该区块无效或区块中的

Transaction无效，则会发起更为严厉的验证并对历史区块进行修复，所以Lambda为每一个区块本身也设计为一个blockchain，

正常状态下该blockchain为一个区块，当该区块处于修复的情况下，会在该区块的垂直方向产生新区块对对应历史区块进行整体

替换或修复失效区块中的部分Transaction信息。同时引用该失效区块的其他区块同样需要进行修复直至所有状态修改正确为

止。所以Lambda区块链账本不会产生分叉，即使部分交易遭到破坏，Lambda可以通过垂直链进行修复，并同时保存了所有历

史交易的有迹可寻。

在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：

其他未在本文描述的问题：关于WorkChain的注册、跨链交易的消息和队列、p2p网络架构设计、垂直链账本、自我修复

能力等基础设计，以及业务逻辑中的数据请求统计、数据响应统计、请求响应对账、数据库节点加入交易、数据库节点离线共识

处理、Lambda FS详细设计等，限于篇幅，我们未将此类问题在本文中列出，在正在编写的技术黄皮书中，我们会详细描述此

类问题。

在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

Lambda最关键的特性，也是Lambda优于IPFS的地方，是对于数据的持有性证明验证机制。任何存储类的项目都理

论上来说都必须提供持有性证明机制，而任何可实现的验证机制，必然存在着挑战方和证明方。在已有的存储类项

目中，Sia和Storj都是选择让用户作为挑战方，这要求用户端自己需要保存文件的副本，或者是在特定时间内拥有

文件副本，这种机制只能用来实现网盘，而无法用来实现云存储和云数据库。IPFS是让存储节点既作为挑战方，又

作为证明方，现在看来这种机制是无法实现的，这引入了大量的复杂逻辑，比如零知识证明等等。对于我们来说，

我们需要链节点作为挑战方，然后，这就带来了两个特性： 

1 我们的验证子链节点需要Sharding，也就是说，不能所有节点(几千个)同时去验证一个文件，这是极大的资源浪

费。同时，验证节点对于验证结果要有强一致性共识，也就是说，通过BFT形成共识。那么，这就决定了我们需要

有一条Sharding的链，而且Sharding内部的共识机制是BFT，也就是强一致性共识。 

2 我们需要一条另外的链来实现属性基加密，并且对整个后端的存储和数据库资源池进行访问控制，通常来说，属

性基加密是基于一个可信的密码授信中心，而我们用一条链和多个机构来代替可信中心，这就需要validator角色的

引入和BFT的共识。 

3 我们需要一条链对数据库节点的加入和数据库节点的离线形成共识，共识算法也是BFT。这条链的节点和数据库

的节点是同一个runtime，并且需要TEE和SGX的保护。 

4 我们需要一条链来统计用户对数据库系统的请求，并且这条链是一条高速链。 

所以，现在提出的需求是： 

1 Sharding    2 高速子链   3 同构验证机制如BFT   4 链间通信

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。
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1/项目概述
Lambda项目致力于为区块链和去中心化应用提供一个数据存储基础设施，在此基础设施平台之上，提供去中心化的云数

据库存储和访问能力，并且，Lambda基于水平可扩展性和分片技术，提供了高速的交易能力；通过中继链技术和跨链交易验

证，提供了系统内的跨链交易和数据访问及验证能力，通过对BCP协议的支持，提供和其他链系统的跨链通信能力。通过提供可

无限扩展的块存储、文件存储、对象存储、KV存储和表格存储，以及快速网络传输(rsync)在内的一系列基础能力服务，Lambda

使分布式应用可以轻松完成数据的生成、计算、传输、存储、检索。通过属性加密和代理加密技术，我们对数据的隐私性提供了

保护。不仅如此，Lambda 项目还具有数据结构灵活、编程接口强大、高效备份等特点。

随着Lambda项目的发展，会有越来越多的服务能力，如分布式缓存、基于非易失性内存的分布式共享内存计算、分布式

关系型数据库、分布式MapReduce等项目，作为平行子链加入到网络中来，通过Lambda一起对外提供基础设施服务。最后，

会形成一个云端的涵盖数千万节点的自组织自管理的数据管理系统，所有的去中心化应用均可以通过API来方便的使用这个云端

数据库来存储和查询数据。特别的是，由于无需负担昂贵的中心化IAAS庞大的组织成本，这个去中心化的云数据库一定具备极

高的性价比优势，以及天生具备的异地灾备、跨洲际数据共享等能力。这已经初步形成一个去中心化的IAAS，具备存储、计

算、网络带宽三种基本的IAAS能力，再加上区块链网络提供的价值交换体系，Lambda将是一个具有无限想象空间的全球基础设

施网络。

Lambda作为一个去中心化的区块链数据基础设施，并不会对标中心化数据库的性能指标，并且，考虑到对等节点分布式

网络的特性，Lambda云数据库在当前时间肯定存在使用场景的限制。Lambda的优势在于开源、社区治理、经济模型和信任机

制可验证，对于今天的技术人员来说，Lambda可以作为一个云端的KV数据库(如redis)、文档型数据库(mongodb)和时间序列数

据库(druid)来使用，可以先从备份和归档场景开始使用，来存储不可变数据。从业务场景来说，Lambda更加适合于交易速度频

繁，数据流入流出数量较高但改变量较小的场景。Lambda可以用来存储物联网和AI数据，此外，也可以用来存储KV数据、日志

数据、Mertrics和Event数据、物联网和AI数据、feed流数据等，因此，类似于去中心化的彩票、低频博彩、视频网站、Feed流

应用、博客、论坛等去中心化业务均可以使用Lambda云数据库作为数据的后端存储。

2/Why We Need Lambda
互联网应用开发需要数据库系统

今天，互联网应用已经深入到每一个人的生活，普通用户很少感知到互联网背后的计算机科学。然而，互联网从一开始就

依赖于计算机技术的发展，特别是其中几项关键技术，比如HTTP协议、Web服务器和数据库软件。

1970年，IBM的研究院埃德加.弗兰克.科德发表了题为“大型共享数据库的关系模型”论文，开创了数据库软件的历史，被

称为关系型数据库之父。1977年，拉里埃里森创建了Oracle公司，并研发出商用数据库软件Oracle。1989年蒂姆·伯纳斯·李在

欧洲原子核研究会（CERN）建立的粒子实验室开发出了HTTP协议、Web服务器和浏览器，在这几项技术的基础上，互联网的

帷幕从此拉开。随着时间的推移，互联网的使用人群一直在扩大，直到世界每一个角落，技术也一直在进步，然而，无论技术如

何变化，互联网应用的开发始终需要数据库系统来存储数据。

区块链上的去中心化应用需要去中心化的数据存储方案

今天，随着区块链技术的发展，去中心化的理念深入人心。然而，去中心化的应用程序在进行软件开发和运行的时候，只

能将数据存储于中心化的IDC之上，本质上，这依然是一个中心化的系统。传统的数据库管理系统往往由单一机构进行管理和维

护，该机构对整个数据库具有最高权限。这种模式并不适用于在并非完全互信的机构之间互相管理数据，在互联网应用环境中该

问题尤为突出。区块链作为一种去中心化、不可篡改、可追溯、多方共同维护的新型分布式数据管理技术，适合于在这种非互信

场景下进行有效的数据管理。由于新旧数据管理架构的差异性非常显著，无法照搬现有的数据库管理技术，必须在区块链数据管

理技术上有所创新。

Lambda项目本质是一个去中心化的数据库系统，通过区块链技术完成不可信机构之间的授权、加密与通信，向去中心化

应用提供数据存储和管理服务。我们认为，只有去中心化的数据库，才能满足去中心化应用的数据存储需求。在Lambda项目之

前，开发去中心化的DAPP和应用链是困难的事情，是因为当前的公链无法提供大量的数据存储和检索服务，这就需要DAPP自

己去处理数据，这和上个世界九十年代开发程序自己去操作文件没有区别。

当前的区块链存储方案不是DAPP的良好选择

目前去中心化的区块链应用程序在选择针对的存储数据的时候，可用的去中心化的选择是：

将所有内容存储在区块链本身中

今天，在以太坊上面运行了大约有几百个去中心化应用，导致今天的以太坊账本大小已经到了100多GB，这需要每一个节

点上面都有如此大的一个存储空间。随着时间的推移，可能成千上万应用会创建，那么，每台机器需要的账本会越来越大。未

来，随着磁盘存储空间不足的用户的退出，以太坊会逐渐变得中心化。而且，以太坊的交易速度只有15笔每秒，在交易场景

下，等待金钱一分钟是可以接受的，但是等待网页一分钟打开是无法忍受的。

点对点文件系统，如IPFS

点对点文件系统，如InterPlanetary文件系统。 IPFS允许在客户端计算机上共享文件，并将其集成到全局文件系统中。

IPFS技术基于BitTorrent协议。分享文件的时候，首先要把文件放在自己的电脑上，有人需要时就可以下载 。文件的哈希中包含

下载者或发布者的IP。由于BitTorrent协议，流行的文件下载的人越多，提供的带宽也越多，下载速度就越快。但是，IPFS也有

一些缺点，第一，如果你想分享你的文件必须保持在线状态，至少要等到第一个感兴趣的人下载成功。关键是，IPFS只提供静态

文件，上传后不能修改或删除。并且不支持通过实际包含的内容来搜索这些文件。通过IPFS实现的一个去中心化的社交应用

AKASHA，在发送消息之后，需要等待对方接收才能下载

分布式云文件存储，如Storj，Sia，Ethereum Swarm等

分布式云文件存储：分布式的云文件存储可以解除IPFS的一些限制。从用户的角度来看，这些存储比较像Dropbox这类的

云存储，不同之处在于内容存储在出租自己硬盘空间的个人计算机上，而不是在数据中心里。现在有很多这样的项目例如，

Sia，Storj，Ethereum Swarm。用户不需要保持在线去分享文件，只需上传文件到云。这些存储是高可靠的，下载速度快，有

丰富的存储空间。但仍然只提供静态文件，无法支持内容搜索，也无法通过程序直接访问。

去中心化应用的快速发展需要高速度高可用性的数据基础设施

在过去数十年，信息化和数字化浪潮席卷全球，移动互联网让几乎所有的业务都变成了在线业务，移动互联网也去掉了业

务的地域性，很多系统的使用者用户数从数十万用户变成全球的数千万用户甚至数亿用户，淘宝、Amazon类似的电商平台在高

峰期为数千万客户提供服务，这种应用要使用位于全球许多数据中心的数以万计的服务器，这就要求后端服务的高可用性和低延

迟。在中心化的系统架构中，这种高可用性是用昂贵的硬件堆积出来的，比如Oracle的ExaData系统。今天，区块链蓬勃发展，

去中心化的互联网概念深入人心，随着去中心化应用的持续发展，对于后台数据库系统的可用性要求必然越来越高。这就要求存

在于一个云端的支持数据持续增长，平台要高度可扩展的数据库系统。对于未来的去中心化应用，高可用性是最重要的要求之

一，因为即使最轻微的宕机也会产生重大的经济损失，并影响客户的信任。但是去中心化的网络中只有廉价的PC和移动算力和

物联网设备，我们需要在这些不可靠的设备之上构筑一个100%高可用性的数据基础设施系统。

Lambda项目是一个完全没有中心节点的分布式数据存储系统，计算能力依赖于矿工所共享的计算、存储和带宽能力。

Lambda数据库是对Amazon DynamoDB论文的一个开源实现，并加入了类Druid和Clickhouse的时间序列数据处理能力，是唯一

一个和区块链技术深度融合的开源实现。Lambda云数据库提供简单易用的数据写入和读取服务，通过DynamoDB论文的论证过

程，我们可以保证整个系统是一个AP倾向的系统，也就是倾向于保证分区容错性和高可用性。在Amazon内部，DynamoDB的可

用性保证了整个Amazon的电商系统正常运行，我们希望通过区块链方式的开源实现，对开发者群体、开源社区和去中心化APP

开发者提供一个超越中心化IAAS体验的完全去中心化分布式数据库服务。

万物互联的IOT需要能存储海量数据的低成本数据库

过去的三十年里，随着互联网的发展，我们从物质时代、模拟信号时代进入了进入了数字时代，信息化、数字化成为席卷

一切的浪潮，改变着人类社会现存的每一个行业的生产力，伴随着数字化的进程，数据，作为一个必须存在的副产品，成为越来

越庞大的存在。在2010年，我们创造了1ZB的数据，2016年我们创造了16ZB的数据，根据预测，在2025年我们，我们生产的

数据将达到160ZB。数据将在未来的经济活动上发挥巨大的作用，并将影响到每一个企业、政府机构和消费者个人。大型组织越

来越认识到，数据本身就是一项具有战略价值的资产。数据，正在逐渐独立于物理的世界而形成一个数字的世界。

然而，今天数据的价值并没有被完全发挥出来，根据互联网女皇Mary Meeker的报告，目前我们产生的数据中，能够被存

储的数据7%，能够被分析的数据只有1%，其他的数据则处于被丢弃的处境。主要原因是，中心化的数据存储和分析算力的增

长速度远远落后于数据本身的增长速度，并且中心化的算力价格过于高昂。在今天，机器已经取代人类成为数据的主要生产来

源，要想充分利用人类已经产生的数据的能力，我们必须借助于分布式去中心化的雾计算的架构，将更多的分散的存储和算力资

源连接起来，以处理这些日益增长的数据，而当前区块链领域去中心化的架构中，只有几种点对点的文件存储系统，没有针对数

据的存储和管理系统，后者就是Lambda项目的第一个意义。

Lambda项目可以Cryptocurrency的激励，对提供计算和存储能力的矿工给予奖励，并且连接众多的弱算力设备，构成一

个低成本的分布式数据存储和计算网络。通过这种架构，Lambda平台可以将原来单位价值偏低但总量价值巨大的数据进行存

储、计算和交易。特别的是，Lambda平台上的数据都具有时间序列属性，而时间序列数据的价值一般随时间流逝而衰减，因

此，数据的Owner可以通过智能合约自由选择存放时间，不同的存放时间对应不同的价格。

数据信任，个人消费者和企业消费者都需要有一个可信任数据云存储

在过去的十年里，云计算业务蓬勃发展，AWS全年收入超过百亿美元，SaaS成为美国经济发展的强劲驱动力，但是在很多

时候，尤其是在缺乏信任基础的中国，很多公有云服务被转化为私有化部署和内部使用，企业客户的主要顾虑是担心SaaS企业

后台会泄露数据。在消费者领域，随着精准广告技术的发展，给个人客户打tag成为精准营销的一个主要手段，而信息则更多来

自于地下市场的交易。个人消费者的快递数据、电商数据甚至社交数据都被各家厂商通过各种方式进行变现，但作为数据的主

人，个人消费者没有从社会和技术的发展中获益，甚至成为了各种骚扰的受害者。

通过永远在线的Lambda数据平台，企业和个人消费者、企业消费者之间可以构筑对于数据的智能合约约定，数据通过

Lambda² Agent采集之后存放到区块链上面，并且在传递过程中进行脱敏处理。企业可以通过API使用Lambda 平台上面的经过

计算的数据，而个人消费者可以得到TOKEN。

人工智能，数据是一切算法的驱动

人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在Lambda平台得到发展以后，个人和个人，个人与组织，企业与企业，都可以通过Lambda进行原始数据和学习结果的交

易，。从而使得数据变成信息，信息变成知识，知识最终成为全人类的智慧。

3/Lambda Project设计架构
Lambda是一个高速、安全、可扩展的区块链基础设施项目，通过分片技术，可以处理每秒钟数百万笔的交易，通过安全

的去中心化云数据库，为Dapp提供无限扩展的存储能力。Lambda是由以下几个部分组成，分别是：

在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。
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在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。

Algorithms of BLS-PDP scheme

选取公共参数e: G   G  为双线性映射，g为G H: 为BLS哈希函数。 
Setup阶段： 
随机选取私钥  ，计算相对应的公私 ，私秘的sk = ( ) 公钥为pk = ( ) 

  {0 , 1}      :F = { }，

     将 F和认证元数据  

Challenge阶段： 
（ 1 ） 验 证 者 从 块 索 引  随 机 选 取  个 块 索 引 ， 并 对 每 个 块 索 引

 ，并将其发送给证明者 

（2）证明者接收到chal   ;之后计算 

  将 作为证据返回给证明者。 

（ 3 ） 验 证 者 接 收 到 证 据  后 ， 根 据 以 下 等 式 判 断 外 包 数 据 是 否 完 整 ：

 

× → Gτ {0,1}* → G

α  ←  Zp υ =  gα α υ

υ ℛ {0 ,  1} ,  随机选取辅助 υ ℛ G 1, …，  
Φ = {σ }1<i<n σ =  (h(ν | i)  ∙  umi)α

Φ

[1,n]
选取 个相应的随机数ν R Zp/2组成挑战请求chal = {i, νi}s1<i<sc

σ =  Πsc
i=s1

 σvi
j =  Πsc

i=s1
 H(ν | | i)viuvimi

μ = Σsc
i=s1

 vimi = v1ms1
+ … + vsmsc {σ，μ}

{σ，μ}
e(σ, g)  ?

=  e(Πsc
i=s1

 H(ν | | i)vi  ∙  uμ , ν)
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在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。

5/Lambda 的多授权机构属性基加密数据访问控制方案(选读)
当前，区块链上的数据都是可公开访问的数据，这极大限制了数据的使用场景，为了扩展使用场景，Lambda提供了基于

多授权机构属性基加密的访问控制方案，并提供了数据加密的能力，以及通过代理加密对属性撤销的能力。属性基加密(attri-

bute-based encryption,简称ABE)机制以属性为公钥,将密文和用户私钥与属性关联,能够灵活地表示访问控制策略,从而极大地降

低了数据共享细粒度访问控制带来的网络带宽和发送结点的处理开销.因此,ABE 在细粒度访问控制领域具有广阔的应用前景。

在属性基加密(Attribute-Based Encryption,简称ABE)方案中,其密钥构成与属性集合相关,密文构成与访问结构相关;如果属

性集合能够满足密文中的访问结构,便可以获取明文。ABE 不仅具有一对多的特点,而且可以实现不确定用户数的解密,因此被广泛

地应用于云存储数据的细粒度访问控制。但常规ABE加密计算代价大,并且计算开销随着访问结构中属性个数的增加而线性增加,

不适合直接应用于电力资源有限的移动终端，因此不适合在区块链领域直接使用。

在线-离线(Online-Offline)和转换密钥技术可以通过预处理及外包解密的方式来降低用户端加密和解密的计算开销,但前者

需要在离线加密阶段确定访问结构,实际上不同数据的访问结构并不相同,不便于提前确定;后者通过把解密外包到不完全可信的第

三方,不能保证解密的正确性.尽管Shao 等人提出的方案可以不用提前确定访问结构,但是用户的属性集合只受到一个属性授权机

构的管理,不利于系统规模的扩充;而且其没有验证外包解密的正确性.。

面对以上的挑战, Lambda采用了一个在线- 离线的多授权机构属性基加密(Online/Offline Multi-Authority Attribute Based 

Algorithms of MF-PDP scheme
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1. (N,e,g)=upk,( )=chal,(a,f)=P,(B)= . 
2. 1 j c: 

a)    =  
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bc ∙ gf mod N

τ1 = τ2

Encryption,简称OO-MA-ABE)方案,其主要思想是把用户端在线计算代价转移到离线阶段或者云服务器上.本方案的主要优势如

下：

1) Lambda利用在线-离线和外包解密技术,构造了一个高效的移动云存储数据访问控制方案.在加密阶段,把

大量的配对操作提前预处理;在解密阶段,把配对操作外包到云存储服务器;用户端只需要运行简单的运算操作就可以完成加

密和解密,从而大大降低用户端的在线计算开销。

2) Lambda提出了一种验证外包解密正确性的方法.在加密阶段,用户利用加密密钥和明文生成哈希值作为数据的验证令牌;

在解密阶段,用户用验证令牌验证解密结果的正确性,进而检验云存储服务器解密是否正确.同时,本文方案可以抵抗单个授权机构获

取用户的身份信息,保证了用户身份隐私。

3) Lambda团队对方案进行了安全分析和仿真实验,结果表明本方案的安全性和高效性。
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在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。

5/Lambda 的多授权机构属性基加密数据访问控制方案(选读)
当前，区块链上的数据都是可公开访问的数据，这极大限制了数据的使用场景，为了扩展使用场景，Lambda提供了基于

多授权机构属性基加密的访问控制方案，并提供了数据加密的能力，以及通过代理加密对属性撤销的能力。属性基加密(attri-

bute-based encryption,简称ABE)机制以属性为公钥,将密文和用户私钥与属性关联,能够灵活地表示访问控制策略,从而极大地降

低了数据共享细粒度访问控制带来的网络带宽和发送结点的处理开销.因此,ABE 在细粒度访问控制领域具有广阔的应用前景。

在属性基加密(Attribute-Based Encryption,简称ABE)方案中,其密钥构成与属性集合相关,密文构成与访问结构相关;如果属

性集合能够满足密文中的访问结构,便可以获取明文。ABE 不仅具有一对多的特点,而且可以实现不确定用户数的解密,因此被广泛

地应用于云存储数据的细粒度访问控制。但常规ABE加密计算代价大,并且计算开销随着访问结构中属性个数的增加而线性增加,

不适合直接应用于电力资源有限的移动终端，因此不适合在区块链领域直接使用。

在线-离线(Online-Offline)和转换密钥技术可以通过预处理及外包解密的方式来降低用户端加密和解密的计算开销,但前者

需要在离线加密阶段确定访问结构,实际上不同数据的访问结构并不相同,不便于提前确定;后者通过把解密外包到不完全可信的第

三方,不能保证解密的正确性.尽管Shao 等人提出的方案可以不用提前确定访问结构,但是用户的属性集合只受到一个属性授权机

构的管理,不利于系统规模的扩充;而且其没有验证外包解密的正确性.。

面对以上的挑战, Lambda采用了一个在线- 离线的多授权机构属性基加密(Online/Offline Multi-Authority Attribute Based 

Encryption,简称OO-MA-ABE)方案,其主要思想是把用户端在线计算代价转移到离线阶段或者云服务器上.本方案的主要优势如

下：

1) Lambda利用在线-离线和外包解密技术,构造了一个高效的移动云存储数据访问控制方案.在加密阶段,把

大量的配对操作提前预处理;在解密阶段,把配对操作外包到云存储服务器;用户端只需要运行简单的运算操作就可以完成加

密和解密,从而大大降低用户端的在线计算开销。

2) Lambda提出了一种验证外包解密正确性的方法.在加密阶段,用户利用加密密钥和明文生成哈希值作为数据的验证令牌;

在解密阶段,用户用验证令牌验证解密结果的正确性,进而检验云存储服务器解密是否正确.同时,本文方案可以抵抗单个授权机构获

取用户的身份信息,保证了用户身份隐私。

3) Lambda团队对方案进行了安全分析和仿真实验,结果表明本方案的安全性和高效性。

6/典型案例场景之物联网
随着传感器成本的逐渐降低和网络速度的飞速提升，物联网迎来快速发展，但是，在技术落地过程中，物联网也存在着很

多问题，比如可扩展性、安全性、价值流通性等。人们逐渐发现区块链的技术可以解决物联网领域的诸多问题，比如身份识别、

互联互通等，但从实际情况来看，现存项目由于缺乏对于数据层面的关注，从而在落地的时候遇到诸多困难。

首先，物联网的数据上链，缺乏合适的数据载体。物联网数据是海量的、严格按时间递增的、结构非常简单的各种指标

（英文为 metric、measurement）数据。其产生过程可以保证数据的真实性，而且数据本身从逻辑上来说不需要修改，也不需

要更新。但是目前区块链并没有适合这种数据存放的数据库，当前的时间序列数据库大多是构建在传统数据存储如HBase、

Rethinkdb之上，最终数据文件会保存在中心化的数据库之中，这些数据可能会被人为篡改，也有可能会泄露和丢失。

其次，物联网数据存储占用空间数量巨大，数据的规模大多是以TB甚至是PB来计算，但是单个数据价值微小，但合在一

起的众多数据价值巨大，从数据中提取价值需要持久的工作，这个过程类似淘金，而这需要大量的存储资源以及适量的计算资

源。

物联网产生的时间序列数据带有时间戳、本身逻辑上不需要更改这两个特性，决定了区块链技术在物联网数据存储领域必

然存在的价值。区块链的Token可以衡量微小的价值，激励人们共享和贡献计算以及存储资源以获取代币的奖励。这两个领域价

值和想象空间都是巨大的，比如说卫星遥感数据、水文数据、大气数据等，通过传感器收集的数据可以按照时间段、地域、事件

变更等因素，通过智能合约出售给任何需要和感兴趣的人以及机构。

同时，在区块链领域，现存的基础链如以太坊等协议并没有对数据存储等问题进行很好的解决，很多数据存储类的项目都

是早期基于比特币的协议，在今天看来已经过时，比如Sia和Storj。在以太坊协议设计的时候，主要考虑的是金融体系的需求，

因此对于图灵机的实现考虑较多，对于数据的输入考虑较少，并且完全没有考虑到数据库类型的需求。

Lambda项目提供了一个面向物联网领域的数据收集、数据传输、数据存储、数据计算和数据交易体系，这个体系由 

Lambda Agent、Lambda CEP和Lambda DB和Marketplace四部分组成。其中，Lambda DB在区块链技术上构建一个时间序列

数据库系统，不同于BigChainDB这样的底层基于传统数据库RethinkDB的实现，Lambda DB基于Amazon Dynamo论文，并将

底层的数据文件分发到各个节点，并将哈希信息存储到区块链上。在Lambda DB完成之后，物联网数据的存放将变得和传统编

程领域一样简单，而且自动解决了可扩展性、可用性、安全性等问题。Lambda Agent提供了应用程序快速部署、开发、监控和

安全保障能力，所有应用程序都通过调用Lambda Agent来传递消息到Lambda DB。
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在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。

6/典型案例场景之物联网
随着传感器成本的逐渐降低和网络速度的飞速提升，物联网迎来快速发展，但是，在技术落地过程中，物联网也存在着很

多问题，比如可扩展性、安全性、价值流通性等。人们逐渐发现区块链的技术可以解决物联网领域的诸多问题，比如身份识别、

互联互通等，但从实际情况来看，现存项目由于缺乏对于数据层面的关注，从而在落地的时候遇到诸多困难。

首先，物联网的数据上链，缺乏合适的数据载体。物联网数据是海量的、严格按时间递增的、结构非常简单的各种指标

（英文为 metric、measurement）数据。其产生过程可以保证数据的真实性，而且数据本身从逻辑上来说不需要修改，也不需

要更新。但是目前区块链并没有适合这种数据存放的数据库，当前的时间序列数据库大多是构建在传统数据存储如HBase、

Rethinkdb之上，最终数据文件会保存在中心化的数据库之中，这些数据可能会被人为篡改，也有可能会泄露和丢失。

其次，物联网数据存储占用空间数量巨大，数据的规模大多是以TB甚至是PB来计算，但是单个数据价值微小，但合在一

起的众多数据价值巨大，从数据中提取价值需要持久的工作，这个过程类似淘金，而这需要大量的存储资源以及适量的计算资

源。

物联网产生的时间序列数据带有时间戳、本身逻辑上不需要更改这两个特性，决定了区块链技术在物联网数据存储领域必

然存在的价值。区块链的Token可以衡量微小的价值，激励人们共享和贡献计算以及存储资源以获取代币的奖励。这两个领域价

值和想象空间都是巨大的，比如说卫星遥感数据、水文数据、大气数据等，通过传感器收集的数据可以按照时间段、地域、事件

变更等因素，通过智能合约出售给任何需要和感兴趣的人以及机构。

同时，在区块链领域，现存的基础链如以太坊等协议并没有对数据存储等问题进行很好的解决，很多数据存储类的项目都

是早期基于比特币的协议，在今天看来已经过时，比如Sia和Storj。在以太坊协议设计的时候，主要考虑的是金融体系的需求，

因此对于图灵机的实现考虑较多，对于数据的输入考虑较少，并且完全没有考虑到数据库类型的需求。

Lambda项目提供了一个面向物联网领域的数据收集、数据传输、数据存储、数据计算和数据交易体系，这个体系由 

Lambda Agent、Lambda CEP和Lambda DB和Marketplace四部分组成。其中，Lambda DB在区块链技术上构建一个时间序列

数据库系统，不同于BigChainDB这样的底层基于传统数据库RethinkDB的实现，Lambda DB基于Amazon Dynamo论文，并将

底层的数据文件分发到各个节点，并将哈希信息存储到区块链上。在Lambda DB完成之后，物联网数据的存放将变得和传统编

程领域一样简单，而且自动解决了可扩展性、可用性、安全性等问题。Lambda Agent提供了应用程序快速部署、开发、监控和

安全保障能力，所有应用程序都通过调用Lambda Agent来传递消息到Lambda DB。

为软件开发者和投资者获取分布式计算和存储的价值，Lambda项目将自主开发使用基于原生区块链的Cryptocurrency :LAMB。

目前世界上所有的在线服务商都需要提升其产品的计算能力，包括IOT、IOE等，大数据公司以及各种流行的应用程序，尤其是在区

块链领域，算力主要是由矿工来提供，Lambda项目提供了另外一种实用性更加广泛的解决方案。世界上所有依赖于互联网运行业务

个人或厂商都可以选择使用LAMB Cryptocurrency来解决他们迫切需要的计算能力问题。而且，所有的互联网用户都可以通过租赁

计算资源给LAMB项目来获得不间断的收入。

特别的，Lambda项目的雾计算架构更加适用于物联网场景。IoT（物联网）/IoE（万物联网），作为现在世界互联网计算能力

的重要组成部分，同时也是Lambda项目的突破和应用的主要方向。本项目加入了高性价比的雾计算而不是完全采用耗用较大的的云

计算，与云计算相比，雾计算所采用的架构更呈分布式，更接近网络边缘。雾计算将数据、数据处理和应用程序集中在网络边缘的

设备中，而不像云计算那样将它们几乎全部保存在云中。数据的存储及处理更依赖本地设备，而非服务器。

7/典型案例场景之人工智能
人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在人工智能领域，目前的共识是数据的作用比模型大很多倍，然而，人工智能数据的获得是一个很困难也很昂贵的事情，

物联网Use Case

数据的缺乏，限制了人工智能行业的发展。当前，由于缺乏信任，数据滥用等多方面的原因，自由个体不愿意将数据提供给人工

智能技术的拥有者，而需要数据的商业机构更多通过灰色的手段去获取数据。

Lambda项目最终会形成一个全球所有时间序列数据的一体化网络，数据的拥有者可以在Lambda平台的Marketplace上通

过智能合约来出售自己手中的数据，特别是，时间序列数据的价值在于分析之后的洞察，也就是说，数据的拥有者无需出售原始

数据，只需要出售对于数据的分析结果。甚至，只需要出售对于数据分析结果的洞察。

Dapp Agent CEP TSOB Market
place
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在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。

7/典型案例场景之人工智能
人工智能技术现在已经影响到我们经济体系的方方面面，包括广告、金融、医疗、零售、自动驾驶、能源、运输和物流等

行业。到2025年，人工智能技术相关的软件和服务将达到600亿美元的规模，覆盖到29个行业的150多种场景。人工智能的进

步需要数据的支持，没有数据的支撑，人工智能的建模将失去准确性，而没有了准确性，意味着人工智能模型会失去作用。当前

人工智能领域的领先公司，包括Google和Facebook，都是拥有大量数据资源的公司。

在人工智能领域，目前的共识是数据的作用比模型大很多倍，然而，人工智能数据的获得是一个很困难也很昂贵的事情，

数据的缺乏，限制了人工智能行业的发展。当前，由于缺乏信任，数据滥用等多方面的原因，自由个体不愿意将数据提供给人工

智能技术的拥有者，而需要数据的商业机构更多通过灰色的手段去获取数据。

Lambda项目最终会形成一个全球所有时间序列数据的一体化网络，数据的拥有者可以在Lambda平台的Marketplace上通

过智能合约来出售自己手中的数据，特别是，时间序列数据的价值在于分析之后的洞察，也就是说，数据的拥有者无需出售原始

数据，只需要出售对于数据的分析结果。甚至，只需要出售对于数据分析结果的洞察。

未来，Lambda项目将通过零知识证明等技术，进一步发展关于数据交易的核心场景相关的智能合约技术。

二、Lambda DB技术原理(库的设计)
Lambda DB的特点是完全的去中心化、分布式、分区容错性和极度的扩展性。

去中心化：没有中心节点                                 可扩展性：采用增量扩展策略

对称性：所有节点都是对等的                           微粒性：节点的计算能力可以细分 

Problem Technique Advantage

Partitioning Consistent Hashing Incremental Scalability

High Availability for writes Vector clocks with reconciliation 
during reads

Version size is decoupled from 
update rates.

Handling temporary failures Sloppy Quorum and hinted handoff Provides high availability and 
durability guarantee when some of 
the replicas are not available.

Recovering from permanent failures Anti-entropy using Merkle trees Synchronizes divergent replicas in 
the background.

Membership and failure detection Gossip-based membership protocol 
and failure detection.

Preserves symmetry and avoids 
having a centralized registry for 
storing membership and node 
liveness information.

Table 1: Summary of techniques used in Lambda DB and their advantages.

Scalable
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在进行数据系统设计的时候，为了保证服务的可用性、性能、可扩展性，我们采用数据库集群的技术，向去中心化应用提

供服务。集群是Lambda数据库的一个基本概念，在提供服务的时候，数据总是在一个数据库集群内部进行副本的复制，而不会

跨越集群。另外，集群技术可以使负载在所有的设备之上保持相对的均衡。

Lambda在设计数据库系统的架构时，实现了在异构环境下均衡分布数据的CCHDP算法。目前,大部分的布局算法面向同构

的存储系统，而互联网的设备主要是异构设备，在这些设备中有效地存放PB规模的数据,是一个具有挑战性的问题，不合理的数

据布局将会导致大量的存储空间白白浪费,而且用户需要花费大量的时间寻找所请求的数据,因而数据布局算法在大规模网络存储

系统中非常重要，并且均衡地使用设备容量可以平衡I/O负载。

为了尽可能地发挥每个设备的存储能力,使得存储系统的整体性能最大化, Lambda会根据设备的容量以及带宽公平地分配数

据。而且,由于整个系统会不定时添加新的节点以及删除不合格的设备,或者某些节点的设备发生失效等.为了让存储系统的性能最

大化,需要重新公平地分布数据。Lambda数据库系统的某些应用可能是24 小时运转的,迁移大量的数据必然会消耗大量的带宽,降

低Lambda数据库系统对应用的服务质量,甚至影响整个系统的可用性。为了不影响系统的存储服务, Lambda的算法保证了再次

分布的数据量要尽可能地少。因而, Lambda数据库系统的数据布局算法能够动态自适应存储规模的变化,在系统规模变化时迁移

尽可能少的数据.同时,也保证了布局算法能够利用很少的时间和空间信息计算出某个数据的存放位置。

Lambda使用的CCHDP(clustering-based and consistent hashing-aware data placement)算法可以在异构的设备集合中

按照设备的权重公平地分布数据,自适应存储规模的变化,在存储规模变化时迁移最少的数据量,而且能够在较短的时间内计算数据

的位置,仅需要引入少量的虚拟设备,大大减少了存储空间，CCHDP是一个聚类和一致性哈希技术相结合的算法。

4/Lambda 数据完整性验证的基本原理(选读)
在云计算技术发展初期，学术界就将数据的完整性证明和持有性证明视为研究的前沿领域，并不断的进行相关的探索。在

常规云计算环境中，由于大规模数据所导致的巨大通信代价,用户不可能将数据下载后再验证其正确性.因此,云用户需在取回很少

数据的情况下,通过某种知识证明协议或概率分析手段,以高置信概率判断远端数据是否完整。典型的工作包括:面向用户单独验证

的数据可检索性证明(POR)方法、公开可验证的数据持有证明(PDP)方法。NEC实验室提出的PDI(provable data integrity)方法改

进并提高了POR 方法的处理速度以及验证对象规模,且能够支持公开验证。其他典型的验证技术包括:Yun 等人提出的基于新的树

形结构MAC Tree 的方案;Schwarz 等人提出的基于代数签名的方法;Wang 等人提出的基于BLS 同态签名和RS 纠错码的方法等。

去中心化的云存储和云数据库，相比较于中心化的云，其最大区别在于Permissionless的存储节点，并且，云用户不可作

为验证发起人，也没有完全可信的TPA节点。在Lambda的设计中，我们采用的是支持公开验证的PDP方法的两个升级版本，

BLS-PDP和MF-PDP，我们将通过多个验证人节点的共识来共同一个可信TPA的工作，也就是完成数据的持有性和完整性验

证，并将验证结果写到链上，以备FisherMan查验。在区块链系统中，由于数据本身具备按照时间的自增加特性，没有更新和删

除的逻辑，数据的修改模式为just append。另外，在云存储环境下，针对动态数据更新问题,我们观察到,云存储有别于传统存储

(如文件系统)的数据更新模式,即，典型的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加)，因

此，我们可以将数据库的表空间文件视为具备静态文件的特点。

Lambda验证方案中的BLS-PDP基于BLS同态签名算法，BLS签名机制是由Boneh等人提出的一种短消息签名机制, 相比目

前最常用的两种签名机制RSA 和 DSA 而言, 在同等安全条件下(模数的位数为 1024bit), BLS 签名机制具有更短的签名位数,大约

为 160bit(RSA 签名为 1024bit, DSA 签名为320bit). 另外, BLS 签名机制具有同态特性, 可以将多个签名聚集成一个签名. 这两点

好的特性使得基于 BLS 签名的 PDP 机制可以获得更少的存储代价和更低通信开销来实现. 基于 BLS 签名的 PDP机制是一种公

开验证机制, 用户可以将繁琐的数据审计任务交由我们的WorkChain3 来完成, 满足了云存储的轻量级设计要求, 具体实现如下图

所示. 另外, 相比其他机制而言, 该机制具有更小的存储开销和通信开销。

1/Lambda DB总体架构

Lambda  DB是一个分布式对等网络节点系统，每一个节点从逻辑上都含有一个ShardChain(WorkChain2)的账本和一个数

据库系统的运行时系统。数据库节点之间按照一定规则组成小网络集群，集群的种子路由信息存在链上，路由表本身在存在P2P

系统之上。客户端在使用系统的时候，通过区块链系统完成缴费，并获得数据库系统的访问权限。由此，整个MainChain链本身

是一个低频交易系统，WorkChain1是一个持续计费的高TPS系统，数据库是一个兼顾高频和低频的数据访问系统，数据库本身

通过WorkChain2对数据的响应进行统计，并在检查点的时候对请求和响应信息进行对账。从思路来说，链提供的是类似于公有

云的计费系统，并提供了跨越多个物理IDC的信息连接能力。

在使用场景下，Lambda Client端都有Agent部署，在Agent中内置实现了Facebook的高性能时序数据存储引擎Beringei，

10分钟的数据默认存放在本地，提供急速访问能力。Beringei是Facebook之前开源的Gorilla系统更为高效的实现，其设计目的

是追求极致的速度，并提高读取效率，其时间戳压缩算法使用了delta-of-delta编码算法，数据值采用XOR进行压缩，存储容量

压缩了近10倍。Beringei将数据放置于内存中，与基于HBase的传统数据库存储时间序列数据方式相比，查询延时缩短了73

倍，吞吐量提高了14倍。

10分钟后的数据通过RPC传输到Lambda 数据库集群进行存储。

在 Lambda DB中没有中心化的管理节点，只有数据存储节点。所有的存储节点都有着完全相同的职责，会对外界提供同样

的服务，所以在整个系统中永远不会出现单点故障的问题。去中心化的架构使得系统的水平扩展非常容易，节点可以在任何时候

直接加入到整个 Lambda DB的集群中，并且只会造成集群中少量数据的迁移。
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2/虚拟节点、分片和复制
Lambda DB的核心理念中有增量扩展（Incremental Scalability）的原则，这就需要一种能够在一组节点中动态分片的机

制，这种机制又称为DHT(distributed hash table)，通过DHT这种策略 ，Lambda TSDB能够将负载合理的分配到不同的存储节

点上。Lambda DB的分片策略依赖于一致性哈希(Consistent hashing)，并且针对于节点的异构性做了进一步的调整，我们使用

的算法称为CCHDP算法，其主要步骤为：

(1) 首先采用聚类算法对设备集合进行分类,使得每个类中设备的权重差异在预设的范围内;

(2) 聚类完成后,类间的布局机制按照类的权重将[0,1]区间划分为多个子区间,为每个类分配一个子区间,将落入某个子区间的

数据分配给相应的类;

(3) 每个类的内部布局机制使用一致 hash 方法进行数据的再次分配,将数据布局到具体的设备上。

CCHDP算法
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1( ). D

0
={d

1
,…,d

n
}, d

i
D

0
w

i
, X

0
={x

1
,…, x

m
}, f

0
:X

0
D

0 
X

0 

, x X
0
, A x d

i
D

0 
p(A(x,f

0
)=d

i
). >0, |p(A(x,f

0
)=d

i
) w

i
|< , A

x , . 
2( ). D

0
={d

1
,…,d

n
}, d

i
D

0 
w

i
, X

0
={x

1
,…,x

m
}, f

0
:X

0
→D

0
X

0
D

0
.

A , A :

(1) D
0 

D
+
={d

1
,…,d

n+1
}, f

+
:X

0
D

+ 
X

0 
D

+
. x X

0
, A(x,f

+
)=f

+
(x) D

0
, A(x,f

+
)=A(x,f

0
);  

(2) D
0

D ={d
1
,…,d

i 1
,d

i+1
,…,d

n
}, f :X

0
D X

0
D . x X

0
, A(x,f

0
)=f

0
(x) D , A(x,f

0
)=A(x, ).  

3( ). D
0

d
i 

d
j

w
i 

w
j
, d

i 
d

j
w

ij
=|w

i
w

j
|.  

4( ). S, d
i
, d

i
S, d

j
S d

j
d

i

. 4 .
T, T , . d

i
1 S

1
, d

1

S
1

, 4 d
2

D
1

. T, d
2

S
1

; , d
2

S
2

. k ,

d
i

k , T, d
i

S
k+1

; , k . ,

.

D
0
={d

1
,…,d

n
} g C={D

1
,…,D

g 
}. D

j
, 1 j g, . D { ; 1,2,..., } j i j di n= 1 g j j n n = =  

j
w

j 
,  1j n j i i 

w = = ,g 1 1 g j i w = =  . C  w 
.

D0 = {}

X0 di D0 di

f −

可以将上述算法简单理解为，所有的键(Key)在存储之前都会通过哈希函数得到一个唯一的值， Lambda DB构造了一个特

殊的逻辑结构，所有组成单元连接在一起形成一个固定长度的环，环的的最大值单元和最小值单元连到一起。
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每一个节点都会被 Lambda DB在这个环中分配一个随机的位置，而这个节点会处理从哈希的输出在当前节点前的所有

键。假设有一个键值对 (key, value)，Hash(key) 的结果位于上图中的绿色区域，从环中的位置开始按照顺时针的顺序寻找，找

到的第一个节点,也就是节点 B 就会成为协调者（coordinator）。协调者负责处理当前的键值对，上图中的每一个节点都会负

责与其颜色相同的部分。

Lambda DB系统中的每一个节点在刚刚加入集群时，会被分配一个随机的位置，由于算法的随机性可能会导致不同节点

处理的范围有所不同，最终每一个节点的负载也并不相同。为了解决这个问题，Lambda DB使用了一致性哈希算法的变种，将

同一个物理节点分配到环中的多个位置，成为多个虚拟节点。

每一个节点都会被 Lambda DB在这个环中分配一个随机的位置，而这个节点会处理从哈希的输出在当前节点前的所有

键。假设有一个键值对 (key, value)，Hash(key) 的结果位于上图中的绿色区域，从环中的位置开始按照顺时针的顺序寻找，找

到的第一个节点,也就是节点 B 就会成为协调者（coordinator）。协调者负责处理当前的键值对，上图中的每一个节点都会负

责与其颜色相同的部分。
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Lambda DB系统中的每一个节点在刚刚加入集群时，会被分配一个随机的位置，由于算法的随机性可能会导致不同节点

处理的范围有所不同，最终每一个节点的负载也并不相同。为了解决这个问题，Lambda DB使用了一致性哈希算法的变种，将

同一个物理节点分配到环中的多个位置，成为多个虚拟节点。

为了解决负载的不均衡的问题，除了上面使用虚拟节点的策略之外，Lambda DB还提供了另外一种策略，可以将数据的

哈希分成 m 个大小相等的区域，n个节点每一个处理 m/n个分区，当某一个节点因为故障或者其他原因需要退出集群时，会将

它处理的数据分片随机分配给其它的节点，当有节点加入系统时，会从其它的节点中『接管』对应的数据分片。

Lambda DB为了达到高可用性和持久性，防止由于节点宕机故障导致数据丢失，将同一份数据在协调者和随后的 N-1 个

节点上进行了备份，N 是一个可以配置的值，在一般情况下都为 3。

也就是说，上图中黄色区域的值会存储在三个节点 A、B 和 C 中，绿色的区域会被 B、C、D 三个节点处理，从另一个角

度来看，A 节点会处理范围在 (C, A] 之间的值，而 B 节点会处理从 (D, B] 区域内的值。

Lambda DB系统中，负责存储某一个特定键值对的节点列表叫做偏好列表（preference list），因为虚拟节点在环中会随

机存在，为了保证出现节点故障时不会影响可用性和持久性，Lambda DB的偏好列表中的全部节点都是不同的物理节点。在

Lambda项目中，偏好列表存放在链上,由此可以简单理解为，路由信息存放于链上。
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在Key-value模型下，不同的处理可以存储不同类型的数据，我们支持如下方式的存储方式：

3/集群和分区
在Lambda DB中，还提供了集群和分区的功能。Lambda DB是一个云端唯一的数据库系统，由于在这个分布式数据库系

统中，数据文件要向全网广播，过大的单个集群在极端情况下有可能导致网络消息的传播和拥堵，因此Lambda DB提供了基于

地理位置的集群和分片能力。不论节点是位于同一机房内，还是不同机房间，网络故障都可能导致虚拟环的分区。分区后，

Lambda DB的节点加入退出机制导致每个分区的节点形成新的虚拟环。新虚拟环的形成过程完全是自动的，无需运维人员参

与。

 假设有一个虚拟环，其部分节点在欧洲数据中心，部分在亚洲数据中心。如果两个数据中心之间的网络连接中断，

Lambda  DB会在每个数据中心形成新的虚拟环。过了一段时间后，欧洲数据中心和亚洲数据中心的通信恢复，这个时候两个

虚拟环需要合并。我们可以指定一些特殊的地标节点。无地标节点的环中的所有节点首先离开它们所在的环，再重新加入到地

标节点所在环。一段时间后，整个系统又只剩下唯一的一个虚拟环。

4/数据的读写
Lambda DB的一个指定集群中的任意节点都能够接受来自客户端的对于任意Key的读写请求，所有的请求都通过 RPC 调用

执行，客户端在选择节点时，通过WorkChain3获得访问所需要的授权，并且通过WorkChain1进行通信的路由转发。
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5/数据冲突和向量时钟
Lambda DB系统提供最终一致性，最终一致性能够允许我们

异步的更新集群中的节点。

  处理读写请求的节点叫做协调者（coordinator），前 N 个『健康』的节点会参与读写请求的处理。Lambda DB使用

Quorum 一致性协议来保证系统中的一致性，协议中有两个可以配置的值：R 和 W，其中 R 是成功参与一个读请求的最小节点

数，而 W 是成功参与写请求的最小节点数。

  当 R = 2 时，所有的读请求必须等待两个节点成功返回对应键的结果，读请求的时间取决于返回最慢的节点。对于写请

求来说也是完全相同的；当协调者接收到了来自客户端的写请求 put() 时，它会创建一个新的向量时钟（vector clock），然后

将新版本的信息存储在本地，之后向偏好列表（preference list）中的前 N-1 个节点发送消息，直到其中的 W-1 个返回这次

请求才成功结束，读请求 get() 与上述请求的唯一区别就是，如果协调者发现节点中的数据出现了冲突，就会对冲突尝试进行

解决并将结果重新写回对应的节点。

R + W > N的情况下，Lambda DB保证读操作总能读到最新的数据，在没有节点故障的情况下，可以近似理解强一致性。
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6/节点的增加和删除
因为在分布式系统中节点的失效是非常常见的事情，而节点也很少会因为某些原因永久失效，往往大部分节点会临时宕机

然后快速重新加入系统；由于这些原因，Lambda DB选择使用了质押和共识的机制向系统中添加和移除节点，并将变更之后的

信息更新到链上。机制是：

节点加入时，存储节点所对应的链地址向链上发起一笔质押交易，以交易时间作为节点的上线时间。

节点离线时，由节点所在集群的验证人达成共识，以共识时间为节点离线时间。

节点的单位存储奖励是节点所在存储池的平均奖励，但要达到最低上线时长

存储节点通过定期猜测BFT的出块节点领取在线奖励

  上图中的每一个对象的版本 Dx 中存储着一个或多个向量时钟 [Sn, N]，每次 Lambda DB对数据进行写入时都会更新向

量时钟的版本号，节点 Sx 第一次写入时向量时钟为 [Sx, 1]，第二次为 [Sx, 2]，在这时假设节点 Sy 和 Sz 都不知道 Sx 已经对

节点进行了写入，它们接收到了来自其他客户端的请求，在本地也对同样的Key做出了写入并分别生成了不同的时钟 [Sy, 1] 和 

[Sz, 1]，当客户端再次使用 get() 请求时就会发现数据出现了冲突，这个时候，可以选择last write wins，这依赖于节点时钟的

同步。

  添加节点时可以使用命令行工具或者浏览器连接 Lambda DB中的任意节点后触发一个成员变动的事件，这个事件会从

当前的环中移除或者向环中添加一个新的节点，当节点的信息发生改变时，该节点会通过 Gossip 协议通知它所能通知的最多

的节点。
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在 Gossip 协议中，每次通讯的两个节点会对当前系统中的节点信息达成一致。通过节点之间互相传递成员信息，最终整

个 Lambda DB的集群中所有的节点都会就成员信息达成一致。如上图所示，”gossip” 首先会被 C 节点接收，然后它会传递给

它能接触到的最多的节点 A、D、F、G 四个节点，然后 “gossip” 会进行二次传播传递给系统中的灰色节点，到此为止系统中

的所有节点都得到了最新的 “gossip” 消息。

当我们向 Lambda DB中加入了新的节点时，会发生节点之间的分片转移，加入现在X节点连接上了 Lambda DB数据库，

该节点被分配到了如下图所示的 A 和 B 节点之后。

新引入的节点 X 会从三个节点 C、D、E 中接受它们管理的分片的一部分，也就是上图中彩色的 (E, A]、(A, B] 和 (B, X] 

三个部分，在 X 节点加入集群之前分别属于与其颜色相同的节点管理

7/副本同步 
在 Lambda DB运行的过程中，由于一些情况会造成不同节点中的数据不一致的问题，Lambda DB使用反熵（anti-en-

tropy）的策略保证所有的副本存储的信息都是同步的。为了快速确认多个副本之间的数据的一致性并避免大量的数据传输，
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Lambda DB使用了 Merkle DAG对不同节点中的数据进行快速验证与传输，同时DAG可轻易去除重复数据节省存储空

间，DAG灵活的数据存储方法可广泛用于Lambda系统中寻址、FS block交换、KV数据交换、文档等富媒体交换。

8/数据的Top-k查询实现及原理
在时间序列数据的处理场景下，其查询主要是对一系列时间范围内的数据的最大值、最小值等进行查询，这属于范围查

询，也叫作Top K查询。在DHT中，通常来说，支持复杂的范围查询是非常困难的，这已经是分布式系统科研前沿的主题，在

我们的时间序列数据库中，我们实现了对范围查询、连结查询和前K名查询的支持，这也是Lambda² TSDB具有价值的特点。

限于篇幅，我们只描述了对于TOP k查询的实现原理。在集中式和分布式系统中，关于TOP k查询的一个有效实现是阈值算法

TA【nepal and Ramakrishna,1999】，我们实现了TA算法在在DHT情况下的一个变化算法，叫做DHTop算法，该算法来自论

文APPA【Akbarinia et al.,2007c】。

在Lambda  DB中，节点使用两种互相补充的方式将他们的元组存储在DHT中：元组存储和属性值存储。使用元组存储，

每个元组可以使用它的标识符(比如主键)来作为存储键存储在DHT中。这使得它可以通过类似主索引的标识符来查找一个元

组。属性值存储单独将属性存在DHT中，该属性可能出现在一个查询的相等谓词或在一个查询打分函数中。因此，类似在次级

索引中那样，它允许使用属性值来查找元组。属性值存储有两个重要的特性：

[1] 在从DHT接收到一个属性之后，节点可以轻松获得属性值对应的元组

[2] 相对接近的属性值被存储在相同的节点上

为了满足第一个特性，那些用来存储整个元组的键，将同属性值存储在一起。第二个特性通过如下所述的域划分概念来实

现。考虑一个属性a，令Da是它值的域。假定在Da上有一个全序<，Da被划分为n个非空的子域d1,d2…，dn，使得它们的并集

等于Da，任意两个不同子域的交集为空，且对于每一个v1 di和v2 dj,如果i<j便有v1<v2.哈希函数被应用在属性值的子域上。因

此，对落在相同子域的属性值，存储的键是相同的，并且它们都存储在相同的节点中。为了避免属性存储的偏斜，域划分是通

过把属性值均匀分布在子域中的方式来完成的。这种技术使用了描述属性值分布的、基于直方图的信息。

使用这种存储模型，前k名查询处理算法，被称为DHTop，按照如下方式工作：令Q是一个给定的前k名查询，f是它的打

分函数，且p0是发出查询Q的节点。令打分属性是那些作为参数准备传递给打分函数的属性的集合。DHTop在p0开始，并以两

个阶段处理：首先它准备候选子域的顺序列表，接着它持续地获取候选集属性值和它们的元组，直到它找到前k个元组。两个

步骤的细节如下：
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9/数据采集端——Lambda Agent
所有的分布式应用能够都通过调用Lambda Agent来进行数据的接入。Lambda Agent是一个运行部署在操作系统层面的

程序，其本质是一个Lambda的钱包，存有Lambda的区块链账本和路由表。多个Lambda Agent的同时运行将组成雾网络，也

可以提供一定的数据验证能力。

我们的Lambda Agent SDK除了可以接入数据以外，还提供多种免费的数据采集和发送能力，包括性能监控、安全分析和

数据分析等。通常这一类商业产品的价格非常昂贵，性能监控和安全监控系统的售价从几万到几百万美元不等。现在我们免费

提供给用户，这就是基于Lambda开发分布式应用以外的一个用户群体，我们吸引用户安装我们的Agent系统，并提供用户愿意

提供的计算和存储能力以获取Lambda Cryptocurrency。这是增加Lambda总体算力的一个非常好的手段，也使得我们的钱包

可以到达更多的用户。

 内存型TSDB

Agent内置实现了一个内存型TSDB——Beringei，支持速度非常快的内存存储，并由硬盘保证数据持久性。存储引擎的

查询总是在内存张处理，提供了极高的查询性能，除非需要到磁盘查询，否则一般不进行磁盘操作，所以可以在停机时间极

短、数据没有丢失的情况下重启或迁移。Beringei使用极其高效的数据流压缩算法，采用的数据流压缩算法能够将实际的时间

序列数据压缩90%以上。

算法：DHTop

Input:Q:top-k query; 
f:scoring function; 
A:set of m attrbutes used in f 
Output:Y:list of top-k tuples

Phase 1. For each scoring attribute  do 
Create a list L  and add all sub-domains of  to it; 
Remove from L  the sub-domains which do not satisfy Q's condition; 
Sort L  in descending order of its sub-domains;

Phase 2. end-condition := false; 
For each scoring attribute  do in parallel 

i := 1; 
n := number of sub-domains in L ; 
While (end-condition = false) and (i  n) do 

Send Q to the peer p that maintains the  values whose sub-domain is 
L [i]. p returns to pint its values of  which satisfy Q’s condition, one 
by one in descending order, along with their corresponding tuple 
storage key; 
v := the first  value returned by p; 
While (v  null) and (end-condition = false) do 

  Retrieve the corresponding tuple of v and compute its score. If it  
is one of the k highest scores, then record the tuple in a list Y; 

 If there are k tuples in Y whose scores are higher than the 
Threshold then set end-condition to true and return to the user 
these k tuples; 
 If end-condition is false then set v to the next  value returned 
by p; 

 If v is null (i.e. all values returned by p have been received) then 
set i:= i + 1;

我们已经证明了，DHTop能够正确的处理单调函数和一大类非单调函数。
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1/Lambda 经济生态
不同于大多数的区块链应用，Lambda是一个区块链的数据存储基础设施，并带有自己的若干条用于计费、交易、加密和

访问控制的链。Lambda项目的原生代币LAMB产生要消耗节点的内存和存储资源。在Lambda平台之上，可以交易的资源主要

是格式数据的访问能力，快速访问能力是硬盘存储能力和内存大小的结合体，由于存储之后的数据是以加密的形势存放，应用

访问的时候需要解密，因此，也需要消耗CPU资源。我们在衡量存储提供方贡献的时候，以对数据块的千次解密并返回作为单

位计价单元。

Lambda生态中，参与各方的角色分别是Dapp开发者和项目方、链节点参与方、存储节点参与方和其他参与方如投资

人。其中链节点的角色在第一张已经进行过阐述，主要是提名人、验证人和钓鱼人。Lambda不同于其他主链的点在于，我们

有自身的业务逻辑(Business Logic)，我们要对用户的请求、返回进行处理和记账，并且管理存储资源池内的共识和结算。

性能监控

Agent包含了性能管理模块，它满足云环境（公共云，私有云和混合云），数据中心以及大型传统IT基础架构环境的部署

要求，并为要求苛刻的分布式、动态、敏捷环境提供应用性能监控解决方案。

Metrics数据上传

任意Dapp都可以通过调用Lambda Agent实现Metrics数据的上传。

Lambda的数据存储池逻辑由四种角色组成：存储资源提供者，存储资源购买者，社区开发人员和数据购买者这四个群体

组成了Lambda相互依存的生态系统。并且，从商业模式来说，这四类角色都有可能是个人用户，也有可能是企业。

三、Lambda 生态系统
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2/Lambda Cryptocurrency LAMB

主链共识算法: POS

我们选择Nominated Proof-of-Stake NPos作为共识算法

签名算法:可变签名类型

每个公钥均具有一个说明符(specifier)（一个16字节的数组）和包含公钥编码(encoding)的字节切片(byte slice)。 说明符

用来指定在校验签名时使用哪个签名算法。，每个签名将是一个字节切片，其编码可以通过查看相应公钥的说明符来确定。

存储设施提供者

存储能力主要由用户群体来提供，这些人可以是任何安装了Lambda客户端的人和组织，从个人用户将PC的闲置资源出

租，到大型数据中心将算力和存储完整的提供出来，我们可以驱动从小到大的无数计算和存储资源。目前，已经确定加入

Lambda供应商的，除了个人用户，还有多家IDC云计算中心，有类似于斐讯这样的NAS平台运营者的数万台NAS设备，也有多

家网吧和网吧平台的数十万台PC设备。这些供应商有动力加入Lambda，因为他们可以从完成的任务中获得数字货币LAMB的

奖励。对于供应商来说，如今的低配硬件和PC资源无法通过工作量证明获得比特币这类需要哈希计算的数字货币，并且，常规

CPU和GPU的算力和ASIC相差越来越远，甚至是Sia这样的存储类代币，也都是使用POW工作量证明。Lambda使用的POS工

作量证明，以及存储就可以获得数字货币的方式，对PC和IDC来说是最佳选择。同时，Lambda的探针程序可以实时监控到基

础设置提供者的相关基础设施运行情况、资源耗费情况、甚至是终端用户的体验情况，以保证设备的出租不会对原有业务造成

任何影响。

对数据存储和交易的需求 

今天的分布式应用开发者将越来越体会到Lambda项目的价值，在Lambda平台之上，他们不但可以很容易的使用

Lambda作为一个Baas服务来开发分布式应用，以远远低于常规云主机和云存储的价格享受各种高性价比的性能分析和安全保

证服务，而且可以将数据的价值进行出售，出售数据的回报有可能远远高于产生数据的成本。

Lambda项目正在探索一种安全高效的去中心化数据共享模型，在这个模型中，Lambda首先从共享数据集中提取多层元

数据信息，通过各共识节点建立域索引，以解决可连接数据集的高效发现问题。其次，从交易记录格式及共识机制入手，建立

基于区块链的数据交易，以实现交易的透明性及防共谋等舞弊行为；最后，根据数据需求方的计算需求编写计算合约，借助安

全多方计算及差分隐私技术保障数据所有者的计算及输出隐私。这里主要用到的技术包括分布式哈希表和局部敏感哈希。

软件和微服务

Lambda团队将在未来的时间把更多的特性引入到Lambda平台，但与其他软件开发人员共同开发自己的Lambda应用创

意至关重要，这种应用的数量和质量是Lambda未来成功的关键因素之一。我们未来提供的数据存储和数据分析服务，可能会

和现有的主流云平台旗鼓相当。对于其他的开源研发团队来说，通过成为Lambda系统的WorkChain，可以轻松的将自己的开

源软件能力向区块链领域开放。我们将通过Lambda基金会，推动世界的区块链基础设施向前不断发展。

Group Lambda features Incentive to participate

Tenant
Lambda offers tools to execute compute-

intensive tasks.

Tenant get access to affordable and scalable 

solutions, which combine hardware and 

software.

Users
Lambda combines and utilizes (almost) 

any kind of existing computing hardware.
Users get paid for renting out their hardware

Software 

Developers

Lambda is a flexible platform to deploy 

and monetize software

Software developers use Lambda as a 

distribution channel, associated with access 

to hardware

Data analysts Lambda DB is a time series database 

Data analysts can search and subscribe data 

source from data producer,and then they can 

buy and analyze this data.
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备选签名算法有：ed25519、ECDSA secp256k1、Schnorr secp256k1

Lambda  Cryptocurrency（LAMB）

Lambda Coin ：Lambda Coin（简称“LAMB”）是Lambda项目的核心，也是Lambda项目颠覆传统的商业闭源软件开发

模式的主要武器。传统软件公司的商业模式下，存在着大量的交易成本和组织成本，软件公司为了价值的转移和交付，不得不

雇佣大量的人工来获取用户、提供服务、解决问题，在Lambda项目中，这些可以更加优化的方式完成。

POS共识机制：Lambda链的共识机制采用POS工作量证明，验证人完成哈希计算可以得到Lambda奖励。另外，数据库

存储节点在指定时间完成对对指定大小的数据文件存放，根据合约可以得到Lambda Coin奖励； 

UTXO模型:作ambda链的账本结构采用UTXO模型，同时支持Account模型，设计实现方式类似于Qtum。

跨链交易和BCP协议:作为UCE经济体系联盟的成员，我们的设计中遵循BCP协议，并且支持在UCE体系内的原子跨链交

易和原子合约交易。

EVM和智能合约：我们将在链上实现对智能合约的支持，并提供完备的合约形式化验证能力。

总量：Lambda Coin的总量是100亿枚

质押：验证人和提名人需要质押LAMB，质押总量约等于LAMB总数的8~12%。

流通：第一年，40%的Token还在等待出块奖励，20%的Token锁定在基金会账户，10%的团队Token和20%的私募也

在冻结期尚未解锁，市面可流通的Token最大约为10%。

租用：租用云端Lambda数据库的用户需要在交易所购买LAMB。

交易：在Marketplace交易数据的人，买方需要在交易所购买LAMB。

规则：Lambda Coin的的分配规则是，创始团队10%，募资30%，基金会20%，其余40%为出块奖励，20年挖完。20

年后，代币总数保持每年约0.5%的缓慢增长。

3/区块产生规则
MainChain区块和ShardChain区块

最大的区块大小为32*10^6(32e6)字节，也就是32M。交易(transaction)大小没有限制，但它必须能够被容纳于区块内

部，验证人制每个交易的大小。

每个区块都有一个最小准许时间戳。它是通过取前面10个区块的中间时间戳来确定的。如果之前的区块不足10个，则需

重复使用初始时间戳(genesis timestamp)。

区块ID的产生规则是：H(父区块ID + 64位随机数+ 区块Merkle树根节点)。

对于有效的区块，区块ID必须低于某个特定目标。

MainChain和ShardChain的出块预期都是5秒钟。

MainChain中包含了所有ShardChain的区块的哈希，ShardChain包含了上一个MainChain区块的区块头。

交易

一个交易(Transaction)主要由以下几个对象组成：

LAMB输入(LAMB Inputs)

LAMB输出(LAMB Outputs)

文件合约(File Contracts)

文件合约修订(File Contract Revisions)

存储证明(Storage Proofs)

矿工酬劳(Miner Fees)

交易签名(Transaction Signatures)

所有LAMB输入(LAMB input)的总和必须等于所有矿工酬劳(miner fee)、LAMB输出(LAMB output)和文件合约支出(file 

contract payout)的总和，没有剩余。在上述对象中存有解锁hash值(unlock hash)。 解锁散列值是“解锁条件(unlock condi-

tion)”对象的Merkle树根，解锁条件包含一个时间锁数值(time lock)、若干必需的签名以及可在签名期间使用的一组公钥。解锁

条件(unlock condition)对象的Merkle树根节点，是由时间锁(timelock)、公钥（每个公钥对应1个叶子节点）以及签名的数量所

构成的Merkle树的根。 需要提供足够多的签名，并且区块链的高度至少等于时间锁(timelock)的值，才能满足解锁条件(unlock 

condition)。
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解锁条件(unlock condition)包含一组公钥，每个公钥只能在提供签名时使用一次。相同的公钥可以被包含两次，这意味

着它可以使用两次。所需签名的数量指示必须使用多少公钥来验证输入(input)。如果所需的签名数量为“0”，则输入(input)是

“任何人都可以消费”。如果所需的签名数量大于公钥的数量，则输入(input)是不可消费的。

合约

数据存储合约是数据存储提供商与其客户之间的协议。客户选择Lambda提供的虚拟数据节点来存储数据，并进行相应的

数据库检索等操作。客户和存储提供商之间签订的是一个持续性协议，并根据一定的条件进行分期付款。不同于文件类存储的

是，数据库存储的数据是慢慢增大的，因此，客户向每个节点的数据库服务商的每次付款金额是：

总约定金额* 变更周期 * 当前使用的存储空间大小/ 总持续时间 * 总约定空间

付款周期取决于验证人节点对数据存储节点进行数据持有性证明的周期。

一个数据合约的核心是数据存储文件的Merkle DAG。。

5/平台能力
3.5.1 对修复和提交bug的奖励机制

软件的用户在使用过程中遇到问题，会选择向社区提交Bug，社区的代码开发人员会按照代码bug的影响范围和重要程

度，依次修复Bug。修复之后的Bug会用Patch的形式做成安装包，放到社区供用户下载。

Lambda的经济系统的角色由以下几类组成：

链节点

链节点上又分为验证人、提名人和钓鱼人。链节点主要提供了对服务访问的路由、记账、访问控制和加密的能力。

链节点的主要受益来自于POS的Staking交易的挖矿收入，另外，钓鱼人可以对验证人的记账信息和存储节点的存储信息

进行验证，并获得受益

存储节点

存储节点的主要收入来自用户支付的费用

存储节点需要预先质押一部分资金，并获得POS的分成受益

存储节点需要定期向验证人发送心跳信息，其中的幸运者可以获得一些奖励，这个设计主要是为了激励存储节点的在线

用户

用户是采购并使用存储节点的人，通常来说，会是其他应用链和Dapp

投资人

投资人投资于Lambda项目，并分享LAMB上涨带来的收益

交易所

数字货币交易所

4/Lambda 经济系统
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在这个模型下，由于过程不连贯，并且代码bug的修复判断依赖于人，导致很多基础软件都没有能够升级到最近版本，给

系统整体可用性、性能和安全性带来了极大影响。Lambda项目通过智能合约的形式，用户可以发布悬赏，消耗一定的LAMB要

求开发人员修复，修复之后的Bug patch会自动通过Lambda Agent Release Automation模块来安装到用户系统之内，无须手动

操作。

最初提交Bug的用户，会根据后续的其他用户使用Patch的情况，得到LAMB奖励。

3.5.2 对性能提升的奖励机制

3.5.3 安全漏洞自动防护

Lambda Agent还收集各种安全数据。然后向安全社区报告。我们使用AI检查数据，并将安全数据进行汇总。如果是新的或罕见

的安全问题，将会向公司生态安全专家报告。如果确认是安全问题，例如一个成功的CVE被公开承认宣布，第一个报告者将被

授予LAMB币。
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1/周期
我们是一群奋斗在基础软件研发和开源社区一线的程序员群体，我们向Apahce基金会旗下的多个开源项目贡献代码，如

Camel、Akka、Drill等项目，都有我们团队成员的深度参与。我们也在中国积极推动开源和社区的发展，成立了Druid中国用户

组和Clickhouse中国用户组。

我们的开发团队长期以来一直致力于开发使用Agent模式收集海量数据并存储、分析和展示的软件，过去的几年里，我们

基于探针技术成功发布了几款产品。如Cloud Insight，Application Insight。在后面的时间里，我们将逐渐把多年的技术积累运

用到Lambda项目中。

阶段一 Lambda技术论证与研究（截止17年 Q4）

深度研究区块链各个公链和协议层的技术框架，核心团队阅读了大量的代码和论文(参见附录)

论证Permissionless环境下的海量数据的计算和存储模型

论证OAS商业模式和Token经济的结合点

阶段二 Lambda技术论证与研究（18年 Q1）

选择合适的区块链共识机制，确定了采用Sharding方案的高速链设计，以及子链的HoneyBadgerBFT共识算法

确定采用Request和Reponse分别记账的多子链设计

完善链库结构分离的结构设计

确定采用PDP的数据持有性证明和ABE的访问控制和加密机制

确定技术路线和技术方案

完成技术白皮书

阶段三 Lambda核心组件开发（18年 Q1、Q2、Q3）

对libp2p和devp2p的性能进行评估测试，代码修改

实现底层的数据块储系统

闭源开发Lambda Chain

对Lambda FS进行技术验证

对Lambda FS进行社区化开发并实时开源

基于Lambda FS实现Lambda数据库

基于热点语言开发Lambda Agent方便与现用应用集成。

阶段四 Lambda Chain测试网络开发（18年 Q4）

P2P网络开发用于同步区块链账本以及存储数据同步。

虚拟机开发以及内置合约的开发与验证

API接口、RPC接口、命令行、外围工具开发

开源Lambda Chain

阶段五 测试网络搭建与基于Lambda范例开发（19年 Q1）

基于社区搭建大规模的测试网络，进行全方位的测试。

发放LAMB鼓励早期社区爱好者开发基于Lambda的应用示例

基于测试网络对应用示例进行安全性与业务漏洞悬赏测试并修正。

阶段六 其他数据服务能力的扩展与数据交易（19年 Q2）

由基金会发起鼓励更多的数据库类型与服务能力接入Lambda生态

探索基于Lambda生态的数据交易能力

四、技术路线图
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2/我们的理念
我们坚信OAS模式将是所有的基础软件未来的主流开发方式，在社区协同的模式下和Cryptocurrency激励下，软件领域

必将迎来大的变革。但仅有OAS模式是不够的，OAS加上区块链将是完美融合的大规模开发人员合作方式。

当前绝大多数的公链项目都是只有一个公链，比如以太坊或者EOS,包括后续的波卡链等等，另外，提供基础设施的也都

是在链的周边提供设施，比如提供去中心化的域名解析、网盘、文件等等。这个时候，链本身就是目的，但是我们这个项目并

不是如此，或者说不仅是如此。这个项目中包含的概念，是超越了当前区块链项目的，我们这个项目不仅仅是在区块链领域进

行技术创新，更多是技术创新、商业模式创新和经济系统的一个结合。如果比特币的系统中不引入经济模型，那么分布式系统

的一致性问题永远无法超越raft、paxos和pbft模型。所以，如果仅仅从技术角度去看待分布式数据库的实现，那么，这个问题

会一直存在争论。我们并不是要去做一个数据库软件公司，我们是要走出一条新的路。

我们思考的起点并不是区块链的技术设施，更多是关于如何在中国的基础软件领域建立一个10亿美元以上估值的独角兽

公司，全球已经有新的模型出来，就是基于社区的OAS模型，OAS的全程是Open Adoption Software。正如比特币把经济系统

引入了分布式领域，OAS模型是全球第一次给软件领域带来了一个新的名词，就是网络效应。
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1/Lambda创建
Lambda Foundation was established in Singapore. The Foundation will dedicate in Lambda project. Oversee the 

project development. The General Meeting of Members shall be at the highest authority of this Association.

2/Lambda 董事会
The Council consist of 5 members.

The Council:

1）To carry out the Rules of this Foundation and the resolution of the General Meeting.

2）To appoint or to remove the sub-committees.

3）To take a lease of any equipment or premises or any place in the Republic of Singapore as may be required on 、

behalf of this Association.

4）To determine from time to time the amount of entrance fee and monthly subscriptions.

5）To manage all urgent and important affairs or matters.

6）To manage the Foundation's properties and shall file a list of members with the registrar, whenever changes 

occurred.

3/开发社区治理和激励
Lambda将根据社区开发人员对项目的贡献度对开发人员进行LAMB激励，我们主要的激励对象是对核心文件贡献度较高

的开发人员。Lambda项目的源文件是一个高度耦合、高度复杂的体系,要判断其中哪些文件包含了该项目最核心的技术并可以

认为是项目的核心文件存在,从不同的角度可以有不同的解释.如果不能妥善解决该问题，将会给我们的激励造成了实际操作性

的困难。为了避免绝大多数社区治理中出现的种种弊端，我们采用数学模型的方式事先确定激励规则，并严格按照规则执行。

我们的激励规则基于如下事实：在目前的协同软件开发中,高层次的开发者通常在立项初期将核心技术部分以接口、封装

类的形式写入命名空间进行包装,提供给一般开发者让其来频繁调用并将之具体实现,以应对具体的业务需求。这样的形式在面

向对象的开发语言中尤为常见。我们选取被引用次数占前 90%的文件作为项目的核心文件组。考虑到可能有部分在后期并入项

目,但因为存在时间较短,被调用次数并不多的核心技术文件存在,我们将开发者第一次编译文件的时间等效为文件加入项目的时

我们希望通过这种全新的模式，在中国的基础软件领域，走出一条全新的路径。

五、Lambda 管理层
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1/起源
我们是一群奋斗在基础软件研发和开源社区一线的程序员群体，我们向Apahce基金会旗下的多个开源项目贡献代码，如

Camel、Akka、Drill等项目，都有我们团队成员的深度参与。我们也在中国积极推动开源和社区的发展，成立了Druid中国用户

组和Clickhouse中国用户组。

我们曾相聚于OneAPM公司的基础架构部。OneAPM是一家 APM SaaS公司，曾获得知名VC多轮投资。OneAPM的业务

特点是应用性能监控，因此，会有海量的数据源源不断7X24小时从各个移动终端、浏览器和服务器汇聚到OneAPM的服务端，

服务端需要支撑海量数据的实时写入、计算和查询。在高峰时期，OneAPM SaaS系统需要每天处理一千亿条数据。

为了进行这些数据的处理，我们搭建了全球规模居于前列的分析性数据库druid集群，深度改写了Clickhouse数据库，创

建了中国druid用户群，编写了多本技术书籍，在整个中国推广了海量数据实时分析的实践经验，团队中也因此而产生了多个著

名开源项目的commiter和montor。

从2017年开始，我们根据自己的经验和业务特点，开始用开源社区的方式来创建一个完全去中心化的高可用数据库软

件。在此过程中，得到了Apache基金会、Akka社区、Druid社区和Clickhouse团队的大力帮助，并且，OneAPM、亿方云、巨

杉数据库三家著名的软件公司也以合作伙伴的方式加入进来，形成了今天的Lambda项目。

Lambda项目在组织方式上，会完全按照社区化的方式来运行，类似于Linux、Docker、Kafka等著名的开源项目。不同

的是，经由我们的努力和区块链的结合，会自发将原来开源社区的本地化单点部署连接成一个自动形成的云，这就是区块链的

奇妙之处。

六、核心团队

间,观察项目中所有文件在项目生命周期中的分布情况以及其自身特性。通过对众多开源项目的分析我们，我们发现有部

分文件虽然处在生命周期的中后段,但在加入项目之后的短时间内被编译提交的次数极为频繁,可以认定其为项目的核心技术文

件。Lambda社区将对选出的每一个核心文件分别构建起文件关联网络。假设项目中全部的开发者是单个核心文件的作者,通过

文件贡献分配算法计算后得到长度与总开发人数相同的贡献分配向量,代表所有开发者在该核心文件中的贡献份额比例。对每一

个核心文件反复进行构建和贡献分配向量计算得出每个核心文件对应的贡献分配向量,对其求平均值,将平均向量中值的分布等

效为所有开发者对核心文件部分的贡献大小比。并且,为了控制激励过程,我们依照 20/80 法则,按降序取占贡献大小总和前 

80%的开发者为核心开发者,其余则定义为外围开发者。

在分析获得项目的核心文件组后, Lambda社区将依次对各个文件中开发者贡献比重进行分析。开发者文件贡献分配算法

依据文献科学中的共被引机制,利用单个文件在关联网络之间的引用关系,来动态感知文件开发者的贡献度大小变化,同时通过引

入控制变量来防止贡献数值的恶性迭代。其从关联网络架构上分为三层, 用以计算单个文件中各开发者的贡献份额比重.选取单

个核心技术文件 P0 ,使其成为关联网络的第一层.选取调用该P0文件的所有文件 dk (1≤k ≤ s ,s为文件的个数)为关联网络的第

二层,其中包括了对第一层核心文件进行了调用的其他的核心文件和非核心文件。选取被dk文件调用的但没有被选为核心文件的

文件 Pj (1≤ j ≤ t , t为文件的个数)作为关联网络的第三层。

建立文件关联网络之后,进行开发者贡献比重计算,步骤如下：假设该核心文件P0由m个开发者共同完成 {ai }(1≤ i≤ m),而

调用文件P0的所有文件集合为D={d1 , d2 ,... , dn,} ,所有D 内的文件调用的文件集合定义为P ={ P1 , P2, ..,Pn }。利用以上文件

关联引用集合,提出分配矩阵T ,矩阵元素 Tij的值代表项目开发者ai在被调用文件 Pj中的贡献度。这里的贡献度代表开发者在该

文件作者中所占的人头比。如开发者是该文件两名作者之一, 贡献度为 1/2。若没有参与过该文件的开发,贡献度为 0。矩阵的

行代表项目开发者,列代表D集合调用的文件；引入向量集合s = ( s0, s1,...,sn )T ,其元素si代表集合D内的文件调用Pj的数目,开

发者ai在文件P0中最终贡献度ci的计算如下:

其矩阵形式为：
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中国著名基础软件专家，JVM社区成员，曾在BEA Systems和Oracle担任研发工程师。

2008年创立蓝海讯通OneAPM，并于2014年推出基于SaaS模式的应用性能管理产品。OneAPM在2014年一年内

完成经纬中国、成为资本和启明创投投资的四轮融资，累计三亿元人民币。OneAPM曾入选Forrester和Gartner报

告，被评为亚太地区有领导力的ITOM厂商。OneAPM的SaaS产品服务于中国的几十万开发者用户和数千家企业，

在金融、电信、政府、大型互联网领域有广泛的影响力。蓝海讯通于2016年登陆新三板创新层，股票代码

838699，何晓阳被称为“中国APM行业第一人”。

何晓阳2015年入选创业家 35 under 35榜单，微信公众号“何晓阳读书笔记”在程序员社区和企业服务领域有影响力

和相当范围的读者群。

OneAPM 联合创始人 & CTO，汇编语言专家，2013年联合创立OneAPM，负责OneAPM核心产品Application 

Insight的开发。

senior principal security engineer, has been worked for Symantec for 17 years. More than sixteen years’ 

professional experience in designing and developing software. Strong skills in Object-Oriented design, knowl-

edge of database schema design, and development of Client/Server applications. Major specialization in com-

puter and network security, integration, and creation of systems for detection and prevention of malicious and 

spyware attacks. Through years of work, acquired excellent practical experience in all phases of product devel-

opment, starting with taking a business task description, doing analysis, creating requirements and functional 

specifications, research, and prototyping. Then designing optimal technical solutions, creating a framework, 

and technically leading the engaged development teams through sprint development cycles, providing good 

quality with automation coverage.

何晓阳

Alex Lototskiy

何冰清

Talented engineer, has more than 26 years software development experience.He is very passionate about soft-

ware security and is always looking for ways to improve the product that we are working on. He is a fast learner 

and he is a very good team mate to have. He is a very dedicated, and talented C++ programmer. He has excel-

lent problem solving and debugging skill.

中国顶级程序员，Coreseek和Log Insight的创始人

作为搜索引擎和文件系统、存储系统、日志系统专家，李沫南创作的CoreSeek中文分词系统曾广泛用于中文互联

网BBS社区。曾作为技术顾问为多家知名互联网公司提供技术咨询与顾问服务，熟悉从操作系统内核到浏览器到数

据库的全套技术栈，对全文检索、OLAP数据库、编译理论、虚拟机设计、文件系统和数据压缩有丰富的理论与实

践经验。目前主要研究分布式智能存储。

计算机硕士研究生，先后毕业于天津大学、内蒙古大学计算机系，主要研究方向为P2P网络设计与优化，曾任网络

优化公司埃森诺的技术副总裁，2015年联合创立OneAPM的安全子公司OneASP，担任总裁。OneASP在2015年

获得三行资本领投，经纬、成为、启明跟投的1500万人民币融资。

OneAPM 技术副总裁，先后就职于去哪儿网和空中网，于2013年加入OneAPM，帮助组建产品研发团队，负责产

品的管理和开发工作。

数据科学家，在机器学习和人工智能方面有超过10年的经验，曾在美国波士顿的GNS医疗公司担任数据科学经理，

监督供应商网络优化和严重疾病干预优化的数据科学项目，他研发产品为客户每年节省4000万美元。在GNS之

前，他在美国康奈尔大学任教职5年，他在数据科学方面的研究得到了美国政府的600万美元赞助。

Oleg Lyamtsev

赵海俊

李沫南

高海强

郭宏强

2/合伙人
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M.S./B.S., Tsinghua University, Distributed SystemInvestor of Bitfinex & Limited Partner of BitfundConsultant 
of FBG CapitalConsultant of Zcash

Jia Tian has served as senior dev at Baidu, Inc. and Alibaba, Inc. During the period he has developed large scale 
computer systems including the technology behind so.com, supporting >100 million page views per day, and 
large scale recommendation systems.

Jia Tian is also a serial entrepreneur. He has joined the founding team of several companies focusing in AI and 
related areas. The first company Wolongyun has been acquired by Alibaba, Inc. Then he has joined the beijing 
machine learning information technology company as CTO, designed and built AI systems including recsys, 
chatbot, medical image recognition system. After that he has joined pony.ai to build an autonomous driving 
system, invested by Sequoia and IDG in angel round.

Serves as the Chief Scientist in bitfundpe.com, a bitcoin fund dedicated in supporting the bitcoin community 
since 2013, founded by Xiaolai Li. Jia Tian is also advisor to multiple blockchain tech startups.

田甲

原阿里巴巴技术专家，曾任OneAPM和OneASP的技术顾问，原OKEX CTO孙仲英

巨杉数据库联合创始人、CTO
前IBM DB2全球顾问专家，参与设计IBM新一代计算平台，前IBM北美数据库研究中心R & D成员

亿方云创始人、CEO
曾在美国BOX研发中心工作

BMAN starts his career in global investment firm Blacksmith Global Ltd. Having a wealth of experience in both 
secondary market and venture investment, BMAN entered the area of blockchain as early as 2013 as an active 
investor in early-stage technology companies.

BMAN also has a wide range of entrepreneurial experience. He cofounded Lijiaoshou (Shoujiao Technology, Inc.) 
In 2015, which was the top marketing content company in China and was acquired by Baidu, Inc. in 2017. Com-
bined with artificial intelligence and big data technology, BMAN has developed Baidu AOD platform and served 
more than 500,000 business customers.

BMAN served as consultant of dozen Internet listed companies, such as Alibaba, Inc, Lenovo, Inc and Qihoo, Inc, 
etc. and has accumulated strong relationships with some of the most promising entrepreneurs and top investors 
in both blockchain and internet industry.

王涛

程远

BMAN

国内最顶级的黑客及安全专家，杰思安全的创始人、CEO，在硅谷工作多年， Symantec年销售20亿美金的SEP产
品创始人 ，Symantec全球级别最高的华人技术专家之一。中科大少年班毕业刘春华

3/研发和团队成员

4/专家顾问

研发团队 黄东      王子铭      张新勇       张超       Owen Yang     刘派

市场人员 Lucy Wang      Patti Lin



OneAPM是中国领先的基础软件公司

亿方云是中国领先的云文档和云协作SaaS公司

5/合作伙伴
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We can query an application's state to find out the current state of the world, and this answers many questions. However there are times when we don't just want 

to see where we are, we also want to know how we got there.

Event Sourcing ensures that all changes to application state are stored as a sequence of events. Not just can we query these events, we can also use the event 

log to reconstruct past states, and as a foundation to automatically adjust the state to cope with retroactive changes.

The fundamental idea of Event Sourcing is that of ensuring every change to the state of an application is captured in an event object, and that these event objects 

are themselves stored in the sequence they were applied for the same lifetime as the application state itself.

Let's consider a simple example to do with shipping notifications. In this example we have many ships on the high seas, and we need to know where they are. A 

simple way to do this is to have a tracking application with methods to allow us to tell when a ship arrives or leaves at a port.

In this case when the service is called, it finds the relevant ship and updates its location. The ship objects record the current known state of the ships.

Introducing Event Sourcing adds a step to this process. Now the service creates an event object to record the change and processes it to update the ship.
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附录一：Event Souring

Figure 1: A simple interface for tracking shipping movements.
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With Event Sourcing we also capture each event. If we are using a persistent store the events will be persisted just the same as the ship objects are. I find it useful 

to say that we are persisting two different things an application state and an event log.

Looking at just the processing, this is just an unnecessary level of indirection. The interesting difference is when we look at what persists in the application after 

a few changes. Let's imagine some simple changes:

The Ship 'King Roy' departs San Francisco

The Ship 'Prince Trevor' arrives at Los Angeles

The Ship 'King Roy' arrives in Hong Kong

With the basic service, we see just the final state captured by the ship objects. I'll refer to this as the application state.

Figure 2: Using an event to capture the change.

Figure 3: State after a few movements tracked by simple tracker.

Figure 4: State after a few movements tracked by event sourced tracker.
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The most obvious thing we've gained by using Event Sourcing is that we now have a log of all the changes. Not just can we see where each ship is, we can see 

where it's been. However this is a small gain. We could also do this by keeping a history of past ports in the ship object, or by writing to a log file whenever a ship 

moves. Both of these can give us an adequate history.

The key to Event Sourcing is that we guarantee that all changes to the domain objects are initiated by the event objects. This leads to a number of facilities 

that can be built on top of the event log:

Complete Rebuild: We can discard the application state completely and rebuild it by re-running the events from the event log on an empty application.

Temporal Query: We can determine the application state at any point in time. Notionally we do this by starting with a blank state and rerunning the events up 

to a particular time or event. We can take this further by considering multiple time-lines (analogous to branching in a version control system).

Event Replay: If we find a past event was incorrect, we can compute the consequences by reversing it and later events and then replaying the new event and 

later events. (Or indeed by throwing away the application state and replaying all events with the correct event in sequence.) The same technique can handle 

events received in the wrong sequence - a common problem with systems that communicate with asynchronous messaging.

A common example of an application that uses Event Sourcing is a version control system. Such a system uses temporal queries quite often. Subversion uses com-

plete rebuilds whenever you use dump and restore to move stuff between repository files. 
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